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Riferimenti
● Documentazione SAML 2.0

http://saml.xml.org/saml-specifications
● Regole tecniche SPID

https://www.agid.gov.it/it/piattaforme/spid
● Avvisi SPID (aggiornamenti alle regole tecniche)

https://www.agid.gov.it/it/piattaforme/spid/avvisi-spid

http://saml.xml.org/saml-specifications
https://www.agid.gov.it/it/piattaforme/spid
https://www.agid.gov.it/it/piattaforme/spid/avvisi-spid


Premesse da regole tecniche SPID



Tuttavia
● Le regole tecniche SPID introducono alcuni vincoli aggiuntivi laddove 

SAML 2.0 lascia discrezionalità
● Le regole tecniche SPID introducono alcuni vincoli in contrasto con le 

specifiche SAML 2.0
● Lo strumento di verifica della conformità con SPID spid-saml-check 

introduce ulteriori restrizioni non menzionate dalle regole tecniche SPID
● L’ambiente di test spid-testenv2 (ora deprecato) introduceva ulteriori 

restrizioni non menzionate dalle regole tecniche e non verificate da 
spid-saml-check

=> Fortunatamente ora abbiamo spid-saml-check basato su spid-sp-
test che funge anche da ambiente di test



Conseguenze
● Assai difficilmente un’implementazione industry-standard 

di SAML 2.0 può essere usata as-is per implementare 
SPID

● In assenza di implementazioni “pronte” per SPID per la 
tecnologia in uso, occorre diventare esperti SAML 2.0 
per poter preparare estensioni, fork ed adattamenti delle 
implementazioni SAML 2.0 per renderle conformi a SPID
=> Aumento di tempo e costi per poter implementare la 
funzionalità “Entra con SPID” sul proprio applicativo 
(richieste skill che vanno oltre gli obbiettivi di business)



Vincoli aggiuntivi: Response.Issuer obbligatorio

https://github.com/italia/spid-saml-check/issues/141 (correlato)

● SAML 2.0 Core, sez. 3.2.2 (StatusResponseType, da cui 
Response eredita)

● Regole Tecniche SPID, sez. 1.2.2.2 (Response)

https://github.com/italia/spid-saml-check/issues/141


Vincoli aggiuntivi: Issuer.Format obbligatorio

https://github.com/italia/spid-regole-tecniche/issues/51

● SAML 2.0 Core, sez. 2.2.5 (Name Identifiers)

● Regole Tecniche SPID , sez. 1.2.1 (Assertion)

● Regole Tecniche SPID, sez. 1.2.2.1 (AuthnRequest)

● Tuttavia (!!!), Regole Tecniche SPID, sez. 1.2.2.2 (Response)

https://github.com/italia/spid-regole-tecniche/issues/51


Vincoli aggiuntivi: Issuer.Format obbligatorio (continua)

https://github.com/italia/spid-regole-tecniche/issues/51

● Avviso SPID 3, sez. 2.1 (LogoutRequest)

● Avviso SPID 3, sez. 2.2 (LogoutResponse)

● Analoghi vincoli imposti dalle Regole Tecniche SPID 
nell’ambito delle Attribute Authority (per Assertion, sez. 
2.2.1, AttributeQuery, sez. 2.2.2 e Response, sez. 
2.2.2.2)

https://github.com/italia/spid-regole-tecniche/issues/51


Vincoli aggiuntivi: 
Assertion.Subject.NameID.NameQualifier obbligatorio

● Regole Tecniche SPID, sez. 1.2.1 (Assertion)

● SAML 2.0 Core, sez. 8.3.8 (Attribute Name Format Identifiers)

___



Vincoli aggiuntivi: Assertion.Subject.NameID.NameQualifier 
obbligatorio (continua)

● SAML 2.0 Core, sez. 8.3.7, richiamata dalla precedente

=> richiedere che l’identificatore sia transient è 
ragionevole, obbligare l’Identity Provider a specificare il 
NameQualifier è ridondante. Inoltre, se proprio 
dev’essere specificato, dovrebbe essere uguale all’entity 
ID dell’IdP (non un ad “URI riconducibile all’IdP”).



Vincoli in contrasto: valore di AuthnRequest.Destination

https://github.com/italia/spid-regole-tecniche/issues/20

● SAML 2.0 Bindings, sez. 3.4.5.2 (HTTP Redirect Binding)

● SAML 2.0 Bindings, sez. 3.5.5.2 (HTTP POST Binding)

● Regole Tecniche SPID, sez. 1.2.2.1

● Fortunatamente: Avviso SPID 11

https://github.com/italia/spid-regole-tecniche/issues/20


Vincoli in contrasto: AuthnRequest.Issuer.NameQualifier obbligatorio

https://github.com/italia/spid-regole-tecniche/issues/15
● SAML 2.0 Core, sez. 8.3.6 (Attribute Name Format Identifiers)

● Regole Tecniche SPID, sez. 1.2.2.1 (AuthnRequest)

● Tuttavia, NameQualifier non viene vincolato per Assertion.Issuer (sez. 1.2.1) e 
Response.Issuer (sez. 1.2.2.2)!!!

https://github.com/italia/spid-regole-tecniche/issues/15


Vincoli in contrasto: LogoutResponse.Status.StatusCode.Value in caso di partial logout

https://github.com/italia/spid-regole-tecniche/issues/17
● Avviso SPID 3, sez. 2 (descrizione del processo di logout)

● SAML 2.0 Core, sez. 3.7.3.2 (LogoutRequest processing rules)

=> 1. errore di battitura / 2. lo status code top level dovrebbe indicare se il logout è avvenuto con 
successo sull’IdP, indipendentemente da quanto accade agli altri partecipanti / 3. 
urn:oasis:names:tc:SAML:2.0:status:Requester indica un errore imputabile al richiedente

https://github.com/italia/spid-regole-tecniche/issues/17


Vincoli in contrasto: risposta a logout con sessione 
scaduta
● Avviso SPID 3, sez. 2 (descrizione del processo di logout)

● SAML 2.0 Core, sez. 3.7.3.2 (LogoutRequest processing rules)

● SAML 2.0 Core, sez. 3.4.1.4 (AuthnRequest processing rules)

● SAML 2.0 Core, sez. 3.2.2.2 (StatusCodes)

__



Vincoli in contrasto: indicizzazione degli AssertionConsumerService

https://github.com/italia/spid-regole-tecniche/issues/53
● Regole Tecniche SPID, sez. 1.3.2 

(SP metadata)

● SAML 2.0 Metadata, sez. 2.2.3 
(IndexedEndpointType, tipo di 
AssertionConsumerService)
=> Perché il primo deve avere 
index = 0? Perché il primo 
dev’essere il default? Perché 
dev’esserci indicato un default 
esplicitamente?

https://github.com/italia/spid-regole-tecniche/issues/53


Vincoli aggiunti da spid-saml-check: AuthnRequest.NameIDPolicy.AllowCreate

https://github.com/italia/spid-saml-check/issues/138
● Regole Tecniche SPID, sez. 1.2.2.1 (AuthnRequest)

● SAML 2.0 Core, sez. 3.4.1.1 (AuthnRequest)

=> la richiesta originale che sia AllowCreate=”true” appare sensata per SPID
● Tuttavia, Avviso SPID 5, correzioni alle Regole Tecniche

● La frase dunque diventa: “dev’essere presente l’elemento <NameIDPolicy> avente l’attributo Format 
valorizzato come “urn:oasis:names:tc:SAML:2.0:nameid-format:transient””
=> l’avviso 5 stabilisce l’assenza di qualunque vincolo sull’attributo (opzionale) AllowCreate, tuttavia 
il validatore impone all’SP che AllowCreate venga omesso

https://github.com/italia/spid-saml-check/issues/138


Vincoli aggiunti da spid-saml-check: attributi senza valore

https://github.com/italia/spid-saml-check/issues/137
● Le Regole Tecniche SPID non indicano in alcun modo come, all’interno di un 

AttributeStatement, un attributo senza valore debba essere indicato (es.: 
digitalAddress se l’utente non ha la PEC, ivaCode se la persona giuridica non 
ha la partita IVA, ecc.)

● SAML 2.0 Core distingue i tre tipici casi: 
– valore vuoto (sez. 2.7.3.1.1)
– valore null (sez. 2.7.3.1.1)
– attributo esistente, ma assenza di valore 

(sez. 2.7.3.1)
● => negli esempi sopra indicati,

in quale caso ricadiamo? In ogni
caso, all’atto pratico, ha veramente
senso distinguere tra i tre casi, in
assenza di regole distinte di
elaborazione di valore vuoto/null/assente?

● Il validatore vieta l’uso della rappresentazione per “assenza di valore” e ne 
impone il rifiuto da parte dell’SP

https://github.com/italia/spid-saml-check/issues/137


Vincoli aggiunti da spid-testenv2: AuthnRequest.ProviderName

https://github.com/italia/spid-testenv2/issues/341
● SAML 2.0 Core, sez. 3.4.1 (AuthnRequest)

● Le Regole Tecniche SPID non fanno menzione alcuna di questo attributo, suggerendo che venga 
semplicemente ignorato

● Avviso 19 v4 (metadati per soggetti aggregatori)

● Avviso 29 v3 (metadati per SP pubblici e privati)

=> SPID impone agli IdP l’uso delle informazioni presenti nei metadati, piuttosto che quanto 
specificato in AuthnRequest.ProviderName, che sembra dunque essere semplicemente ignorato
=> tuttavia l’ambiente di test spid-testenv2 rifiutava richieste contenenti l’attributo 
AuthnRequest.ProviderName

https://github.com/italia/spid-testenv2/issues/341


GRAZIE
PER L’ATTENZIONE
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