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Nota introduttiva

La partecipazione alla Federazione IDEM (“Federazione™) abilita i otganizzazione parrec:pame { "Parlec:pame‘f) ad ulilizzare la
tecnologia di Shibboleth di condivisione degli attributi relativi alle idenita per gestire I'accesso alle risorse on-line che possong
essere rese disponibili all'interno della comunita IDEM. Un obiettivo della Federazione é quello di sviluppare, nel tempo, degli
standard per le organizzazioni ol fine di assicurare che le asserzioni sugli aitributi che vengono scambiate siano sufficientemente
robuste e fidate per gestire I'accesso ad Impormm‘a' risorse protette. Con la crescita della fiducia interna, la Federazione spera che i
Partecn;mmi alla fine possano fidarsi de! .mremi di identity managemem [ dei sistemi di gestione di accesso aile risarse degl: aitrf
pariec&mnh come sifi d'ano del pmpﬂ . :

F ondamentalmente ci si aspetta dai Partecipami che essi fomtscano agli aIIrl Parlecgpanﬂ as.serzwn! sugli aﬂnburi autorevoli e
accurate e che ciascuno riceva asserzioni sugli atributi protette e nel rispetto dei vincoli di privacy imposti dalla Federazione o
dalla fonte delle informazioni. Per raggiungere tale obiettivo IDEM richiede che ogni Partecipante renda disponibile agli altri -
FPartecipanti certe informazioni di base riguardanti il proprio sutema di identity managemeny, incluse le mfomazmni relative agli
attributi che véngono utilizzati per la Federazione. o

1 due criteri per garantire che gh Idenmy Provider forniscano asserzioni di attributi ﬁdare sorio: (1) che il sistema di gesrmne delle
Ideniiti ricada sotto la supervisione degli organismi che hanno responsabilita direttive e gestionali nell 'Organizzazione e che (2) il
sistema che émette le credenziali per gli wtenti finali (e.g., PKI certificates, userids/passwords, Kerberos principals, etc.) sia dotato
di appropriare misure di gestione del rischio (e.g., authenrlcanan and aurhorizarion s.randards securiry practices, risk assessment,
change management comm!s. audit trails, efc J

If Dom:menro DOPA U pmdotro dal Partec:pame DEVE comenere le mfannaziom eienca.re nel preseme modella

In caso di modifica deile procedure o informazioni descnrre nel documemo esso DE VE essere pronfamenre aggiomafo e ne deve
essere dara comumcazwne alla Federazione. :
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Abbréviazioni

1 Amministrazione (UniVR}) - | lUmversné degli Smd: d1 Verona T e
Gestione Identita di Atenco (GIA) | Sisterna informativo gestionale del]e operazioni di nccred:tamento informatico : o)
Risorsa Autorevole ' l Sistema informativo fonte dei dati per le operazioni di accreditamento informatico - . l

| Risorsa Provisonata Sistema informativo destinatario delié operazioni di accreditamento informatico
A

| Responsabile dell'Anagrafica Responsablle ai sensi del Dlgs 196/2003 dell'xdenhﬁcazmne e deil‘autonzzazmne all'accesso

allo spazio informatico dell’Ateneo -

| Gestore ¢i Identitd - Responsabile interno a GIA ai sensi del Digs 196/2003 della geshcme delle 1denmé
| informatiche con privilegi definiti dal ruclo organizzativo

5
Classe di Identitd (CID) Identificativo di insieme di utenti che accedono neli’orgamzzuzmne UmVR da una stesso

: struttura orgamz.zauva € 50n0 pm gestm attraverso un medemmo insieme di amvntﬁ e flussi

informativi (R EITIEE SRS S

. Sottoc!assc d: ldenmé (SID) Identificativo di insieme di utenti appa.rtenenn allu stessa CID ¢ caratterizzati dallo stesso llpo
Cojdi rapporto con Univr e quindi dallo stesso insieme di privilegi n nello spazio mfarmatxco '

Idenhth mele (V!D) R Associazione interna a GIA tra un ulente e T'insieme didatie credenzmh disponibili presso le:
| Risorse Autorevoli e le Risorse vatsmnale :

327
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Gestore dell accreditamento

L'Amministrazicne prowede all'accreditamento ml‘ormauco attmverso il snslema di Idcnt:ty Management denommam GIA che
permetie 1a gestione automatica del ciclo di vita (creazione, modifica, disabilitazione) delle identita e delle credenzmh elettroniche
degli utenti.

1l processe di ﬂccred:tamento degll uleml si basa suIIa mtegrazmne tra Rlscrse Au!orcvoh € R:sorsc Prov;smnale e su deteghe
amminisirative garantite dal sistema GIA. - :

Gli Utenti (persone) appartenenti ad una stessa Classe d' Idenlm!, accedono a]l'orgamzzazmne UmVR con accredllamemo gestito da
medesime strutture organizzative e medesimo insieme di attivita e flussi informativi,

Gli Utenti (persone) appartenenti ad una stessa Sottoclasse d'Identitd appartengono alla stessa Classe di Identith e sono caratterizzati
dallo stesso tipo di rapporto con UniVR e quindi daflo stesso insieme di privilegi nello spazio informatico.

T processi di accreditamento sono distinti sulla base delle Classi di Identita mentre i contenuti dc!l'accredltamamo sono gestiti sulla
base delle Sottoclassi di Identita, "~ °

I Ruoli nella gestione delle identitd e le responsabthté ai sensi del Digs 196/2003 sono def mh sulla base del poslz:one 0rgmnzzauva
e delle attribuzioni forinali conseguenti sia di carattere collettive che individuale, - R

Di seguito sono riportate in forma tabellare le informazioni relative ai Ruoli Ammxmstralm UniVR-GIA delle entit coinvolte nel
processo di accreditamento e di gestione delle credenziali ¢ alle relative responsabilita.. - :

Tecnico di Facolta | QUEsto nuolo individua le responsabilith di verifica dell'identita ed attivazione del password reset per tutte
Ie identitd associabili alle Strutture Decentrate (in Fase 1 sono esclusi i Centri).
; Tecnico SIA | Questo ruolo individua Je reé}iohsabilitﬂ di verifica dell'identitd ed attivazione del password reset per tutte
le identitd associabili alle Amministrazioni Centrali {in Fase 1 sono esclusi gli Organi ¢ le Biblioteche).
Responsabile CDR I respansab;ll dei CDR sono coinvolti in alcuni processi come qucllo n:la:wo ella richiesta di accesso per
pon un nspﬂc o l'estensione dei privilegi di accesso.
Gestore GIA . Quesm ruolo consente Famministrazione di tutte le funzionalita del sistema GIA, ovvero comrisponde ad
_ K una sorta di super-utente.,
" | A questo ruolo & associato un sottoinsieme delle capaciti amministrative del GIA, soprattutto riferite alla
Direzione GIA gestione dei report e statistiche,
| Questo ruolo individua genericamente Yautoritd nel fornire o revocare Iassegnozione di privilegi di accesso
ad un particolare utente ¢ dipende dal tipo di privilegio considerato,
Responsabile Ad esempio nel caso del privilegio di accesso all'applicative CIA (Contabilitd Integrata di Ateneo), tale
Gestione Privilegi autorit serd assegnata nelf'ambito della Direzione Finanza ¢ Contabilitd, Nel GIA il ruolo in oggetto viene
specializzato nelle seguenti responsabilith “Gestore Servizi FCO™, “Gestore Servizi Protocollo” e “Gestore
Servizi SIA™, .
Responsabile Responsabile Gestione Anagrafica Personale (definisce il ruolo amministrativo della figura professionale
A sPo fica Personale che assume la responsabilita della gestione dei dati enagrafici del Personale sia in fase di creazione che di
_ nagre modifica (ad esempio delle date di inizio/fine mpporto).
| Responsabile Respensabile Gestione Anagrafica Esterni (definisce il ruolo amministrativo della figurm professionale che
: Ansapon fica Estemni assume ia responsabilita della gestione deij dati anagrafici degli Esterni sia in fase di creazione che di
Ere ' | modifica (ad esempio delle date di inizio/fine rapporto).
| Responsabile Responsabile Gestione Anagrafica Studenti (definisce il ruolo amministrativo della figura professionale che
Ao Stadeng | 355ume la responsabilita della gestione dei dati anagrafici degi Studenti sia in fase di creazione che di
' Era modifica (ad esempio delle date di inizio/fine rapporto).

Di seguito sono riportate in forma tabellare le informazioni relative ai Ruoli Utente UniVR—GIA gestili nel processo di
accreditamento,

Studenti | Iscritti Per questa classe le Risorse Autorevoli sono ESSE3J det Cineca (studenti
' Iscritti, In limbo, Atumini) e fino al 2011 & la vista GAS {Gestione
Anagrafica Studenti) sul gestionale di backoffice SEGRE di UniVR
(studenti Specializzandi e Post-Lauream)




Specializzandi

Post-Lauream

Alumni
In limbo _ _
Accademici (Strutturati / Peér questa classe la Risorsa Autorevole & la vista GAP (Gestione
Non Strutturati} Anagrafica Personale) sul gestionale di backoffice dbERW che gestisce i
Dottorandi contenuti del Web Integrato di Ateneo nonché tutte le informazioni
Personale oforandt .| sull'offerta formativa e l'organizzazione

| Tecnico-Amministrativi T ) o
(Strutturati /

| Non Strutturatiy e AT,

| Consulenti&Fomitori .| Per questa classe 1a Risorsa Autorevole ¢ la vista GAE (Gestione -

. - | Anaprafica Esterni) sul gestionale di backoffice dJbERW che gestisce {
Estemi Ospedaliers contenuti del Web Integrato di Atenco che gestisce tutte le mformnzmm
150h ' ‘sull'offerta formativa e !'orgamnazume .
Ospiti Per queste classe la Risorsa Autorevole & il sistema GIA stesso aftraverso
— funzionalitd delegate a Doccnu, Rcsponsabth di Anagraf icae Operaton di
Congressisti Biblioteca - _
1 Frequentatori Studenti ospiti _
Studenti frequentatori
Frequentatori biblioteca
Utenti gestiti

Di segiiito sono riportate in forma tabellare tutte te CInss: e Sotioclassi di Idemmi UmVR gesme dai Responsab:ll d: Anagmf ca € gh
ammmistratori GIA attraverso i gestionale delle Risorse Autorevoli e GIA. - _
Per cizscuna classe o sot!oclassc dxstmta & mdmalo in coloma "chcrazmnc IDEM™ Io stato federanvo prev:sto e

'SID-UTE-PER-TAS (TA Strutturato} - Cieie Shos
SID-UTE-PER-TAN (TA Non Strutturato) St
SID-UTE-PER-ACS (Accademico Strutturato) " s
SID-UTE-PER-ACN (Accademmo Non Stmlturato) B 8

| Personale . SID-UTE-PER-DIS (Dirigente Strutturato). . . .- Sl -

(CID -UTE~PER-GEN) : A Ees S

1 o | SID-UTE-PER-DIN (Dirigente Non S_t:rutt_urato)__ N . St

| SID-UTE-PER-DOT {(Dottorandi) - o -t

SID-UTE-PER-GRA (In Grazia) . .. . . o S
SID-UTE-PER-GEN - ' ' o
(da usare quando non si desidera précisare_ il SID) Non pertinente
SID-UTE-STU-SPE (Studenti/Spedializzandi) S8

Studenti SID~UTE-STU-POS (Studenti/Post- Lauream) . s

(CID-UTE-STU- GEN) SID-UTE-STU-ISC (Studenti/lscritt). b s

SID-UTE-STU-ALU (Studenthlumm) 5i



SID-UTE-STU-LMB (Stuclentl/ln Limbo) 51
SID UTE-STU~-GEN N .
{da usare quando non si desidera precisare il SID) on pertinente
Esterni/Ospedalieri Non Universitari SID-UTE-EST-GEN NO
(CID-UTE-EST-HOS) {da usare quando non si desidera precisare il CID)
| Esterni/Consulenti-Fornitori { 5ID-UTE~EST-GEN NO
| (CID-UTE-EST-CON), (da usare quando non si desidera precisare il CID)
| Esterni/150h: S1D-UTE-EST-GEN NO
| (CID-UTE~EST-150) | (da usare quando non si desidera precisare il CID) o
Frequentatori/Ospiti ‘SID-UTE-FRE~GEN . NO
{{CID-UTE-FRE-QSP) | (da usare quando non si desidera prec:sare il Cl'D) S
| Frequentatori/Biblioteca | SID~UTE~FRE~GEN o NG
{CID-UTE-FRE-BIB). . (da usare quando non si desxdera precisare il SI'D)
Frequentatori/Congressisti - SID-UTE-FRE-GEN - NO
| {CID-UTE-FRE-CNG) (da'usare quando non si desidera precisare il CID) .
| Frequentatori/Studenti ospiti SID-UTE~-FRE-GEN NO
(CID—UTE -FRE= STO) _ (da usare quando non si ‘desidera predisare il CID)
: Frequentatori/Studenti frcquematoﬁ SID-UTE-FRE-GEN o . NO
{{CID-UTE-FRE-STF} {da usare quando non si desidera precisare il CID) '

Proﬂ!o Identiﬁcativo

1l Profilo Idcmlf' cativo & costituito da un insieme di attributi didentitd che caraiterizzano l'tente al punto di vista anagmﬁco ed
organizzativo, Come descritto nei successivi capitoli, queste informazioni vengono rilevate dal GIA in modo antomatico dalle varie
soxg’e’nu autoritative associate alle top-level CID, In altre parole il sistema GIA controlla costantemente le risorse {database) alle quali
si nppoggtmo i vari sistemi di gestione anagrafica ed intercetta tutti gli eventi corrispondenti alla creazione o modlﬁca dc!lc 1dcntmi
presenti in questi contenitori,.

In seguito alla rilevazione di un evento di creazione presso una nnagmﬁca, il GIA provvede a leggeme: i dan cornspondenu ea
creare una VID i cui attributi d'identitd di base sono valorizzati con i dati anagmﬁcu-orgamzzauvo riceviti dall'anagrafica e
presentati nell'interfaccia web esposta agli amministratori det GIA. Non tutti § dati provenienti dall'anagmﬁca vengono cffettivamente
utilizzati per comporre il Profilo Identificativo, in quanto i meta-dati di controlio non vengono presiin constdermone

Nei paragmf chc segutmo vengono dcscnm gh attnbun del Profilo ]dennﬁcatwo per cmscum delle class: d‘xdenmé

NOTA - RTINS s
Essendo :l contcnuto del Pmﬁlo idenuf cahvo contmllato (remotnmerile) tmmue ]e apphcamom dl anagraﬁca prev:sle per lc vane
i Top-chc! ne consegue che il Profilo ]dcnuﬁcauvu pué solo esscre solo consulla!o e non ‘modificato a liveilo di interfacce di.
annmmstrazmne in GIA.

Profilo ldent:ﬁcativo per le CID Personale

La sorgente autoritativa per gli utenti appurtcncnn ‘alla CID Personale & cosutmta dal sistema GAP e gh atiributi, provenienti da essa,
che comporranno il Profilo Identificativo di questa classe d'identita, ¢ riportato in tabella 1 (la lista & la stessa per tutte le SID).
Nel contesto del GIA il termine “rapporto” individua una relazione fra un soggetto ed UniVR nella guale il soggetto presta un
servizio descritto da una gualifica presso una determinats gtrutturs orpanizzativa in un determinato MM lntemamente aI
GIA le caratteristiche del rapporto sono caratterizzate dalle seguenti corrispondenze:
* la gualifica corrisponde alla coppla di aitributi CID, SID: & livello di GAP/GAE il Rcsponsab:le dei dati anagrafici
specificherd una qualifica che poi verra internamente mappata in una coppia CID, SID
*  la struttura organizzativa verrd selezionata a livello di interfaccia GAP/GAE attraverso i nomi estesi delle varie strutture
organizzative, mentre internarmente verranno utilizzati i codici delle strutture organizzative descritti in allegato .
* il perigdo di tempo ¢ caratterizzato da una data di inizio o di eventuale rirmovo ed una data di fine rapporto. Durante la-
creazione di un nuovo rapporto o del suo rinnovo, il Responsabile dei dati anagrafici dovra specificare la data di inizio o di
rinnovo del rapporto, 1l sistema GIA, se la qualifica individua un rapporto di lavoro a tempo determinato, calcolera in modo
automatico la data di fine rappono sommando alla data iniziale un valore di durata massima pre-definita per ogni tipologia
di CID/SID

| Nome SI' . |Nome dellutente.

l Cognome st Cognome deli'ntente




Sesso SI' M.
Accountld sr | Attributo generato automnlicamer?te' dal GIA.in accordo alle account policy e
propagato alle risorse per la definizione degli account.
. | Password, inizialmente definita dal GIA in accordo alle policy di gestione, e
Password ST ] . ! .
: successivamente aggiomnata dall'utente.
e-mail sy L'indirizzo di email & generato automaticamente dal GIA
dataNascita NO Data di nascita dell'viente:
codiceFiscale st Codice fiscale dell'itente.
Numero di Telefono ™ i NO- .. | Numero di telefono ﬁ_s_so.de_ll'ulente :
Numero di Cellulare = | ="~ NO | Numero di telefono mobile dellutents .. -
Numero di FAX ~ NO | Numero di FAX di riferimento per Futente
Note NO 1 Eventuali note
| 11 numero di matricola & generato automaticamente dal GEA solamente per gli
| Numero di matricola " NO utenti che hanno stabilito con UniVR un rapporto subordinato (il tlpo di
rapporto di lavoro & 1mp!1c|to nella definizione delle qualifiche associate
alf'utente),
Raimorti : Sl‘ ~.*] Lista dei rapporti (la definizione' di rapporto & riportata nel seguito) che
: ppo : caratterizza il particolare utente di classe Personale.

Tabella 1: Profilo Identificativo Personale

L'interfaccia grafica che consente !a visualizzazione dci pmﬁlo identificative provvedera ad elencare tutti i rapporti dello specifico
utente Personale e per ciescumo di essi v15uahzzeré ia coppm CIDIS]D Ia stmmu'a orgamzzanva ¢ la data di fine rapporto calcolata
(solo per i rapporti a tempo determinato). -

I rapporti visualizzati sono quelli attivi al momen!o della vmuahzzamone i quah possono essere in stato attivo o non attive, I primi
S0M0 quelh 1a cui data di scadenza & successiva a quella attualc, mentre i secondi quelli la cui data di scadenza precede quclla attuale,
1 rapporti possono anche essere rimossi, ma solo tramite i sistemi GAP/GAE ¢ in tale situazione il G1A nmuove all‘ulenlc i pnv:legx
di visibilitd o dl accesso derivanti dal rapporto stesso I

Profilo Identiﬁcativo per le CID Studenti = | |
La sorgente auloritativa per gli utenti appartenenti alla CID Studenti & costituita dalla risorsa DB-Studenti e gli attributi, provenienti

da essa, che comporranno il Profi ls Ideunﬁcatwo dl ques!a classe d'xdcntlté é nporlaln m labelfa 2 (la hsta é !a stessa per tutte le
eventuali sottoclassi),

| Nome SI Nome deli'utente

Cognome sr | Cognome dell'utente

: . +| Atiributo generato automaticamente da ESSE3 in nccordo alle account poticy
Accountld R} L per gli Studenti (algommo prefissato) ¢ pmpagalo alia risorsa LDAP-
. Studenti per la definizione deil'account. : : :

Password ST | Password, inizialmente definita da ESSE3 in accb_rdg al._lé polii:y-di gestione,

e successivamente aggiornata dall'utente studente.
| Numero di matricola sr H numero di matricola dello studente;
Codice Fiscale - ST Codice Fiscale et
Questa ¢ una descrizione della storia della carriera dello studente. Il formato
Lista rapporti ST @ stato definito in modo da uniformare il trattamento dello studente da parte:
PP : di GIA in medo analogo con quamo effenuato per Ie gltre cl&551 di identititd
| trattate da GIA
| Codice di Facolta ST Codice di Facolth
Codice di Corso - SF - |Codice di Corso

Anno accademico SI' [ Anno accademico




Anno di iscrizione st | Anno di iscriziene -

Codice di stato i St ... | Suto del]o studente .

Tabella 2: Profilo Idennf cativo Studenn 3

Mappatura degli utenti sulle affiliazioni IDEM
Di seguito sono indicate in forma tabellare le Affiliazioni IDEM previste perle CID e SID UniVR.

SID-UTE-PER-TAS (TA Strutturato)
| STD-UTE-PER-TAN (TA Non Strutturato) Staff
SID-UTE-PER-ACS {Accademico Strutturato) _ Staff
' Persomale | SID-UTE-PER-ACN (Accademico Non Strufturato) : Staff
(CID-UTE-PER-GEN) | SID-UTE-PER-DIS (Dirigente Strutturato) Staff
SID-UTE-PER-DIN (Dirigente Non Strutturato)  Staff
$1D-UTE-PER-DOT (Dottorandi) - - : . Staff -
SID~UTE~PER-GRA (In Grazia) SRR Staff -
| STD-UTE-STU-SPE (Studenti/Specializzandi) - - | .. . Student .
SR SID-UTE-STU-POS (Shidenti/Post-Lauream) . | Student
(S(:“;d;fgmusw_éﬁﬁj_r sxD—UTE—STUw';sc:' (StudentifIscrit) = - Student - -
SID-UTE-STU-ALU (Studenti/Alumni) Student
SID-UTE-STU-LMB (Studenti/In Limbo) | . Student

Visione di insieme def processo di accreditamento degli utenti

Di'seguito sono mppresen!an iri forma grafica’i processi di accmdnamenlo per le CID dl UmVR, i ﬂuss: mformanc: conseguenh ei
punti di accesso allo spazio informatico da parte deégliutenti:. .~ =7 :
Le cmnponenn logiche sono le seguenti: -
Applicativi di gestione anagrafica (in grigio-bhs) . '
8} UniVR — dbERW, gestionale del Web Imegrato di Atenco
b) UniVR - SEGRE, gestionale della carricra studenti Specmhmndl e Post-Lauream
"¢} Cineca— ESSE3, gestionale della carriera degli studenti Iscritti a Lavree e Lauree Specialistiche
Applicativo di Gestione delie Identitd di Ateneo UniVR-GIA (in giallo chiaro)
Meduli applicativi di gestione anagraf’ ica (m blu)
g}’ GAP-Personale Intemno: _
b) GAE - Personale Esterno . ' .
c) GAS-1 - Studenti Specializzandi e Post Lauream -
d) GAS-2 - Studenti Iscritti :
€) GAF — Utenti Frequentatori
4. Risorse Provisionate (in arancio}. . o
a) Microsoft — Active Dlrectory, Domml di Ateneo :
b) SUN -Directory Server, Infrastruttura Ldap di Ateneo -
¢) UniVR — dbERW — USR, credenziali utenti backoffice de! Web Inlegmto di Ateneo
5. Sistemi informativi accreditati (in verde chiaro)
a) Dom AD, Foresta Active Dtrectory di Ateneo
b) Dom LDAP, Domini di autenticazione LDAP di Ateneo (Labomton Informnnc: di Ateneo, Strutture decentrate
accreditate) :
c) SEGRE, gestionale della carriera sludenll Specmhzzundl e Pos!-Lauream

o



d) ESSE3, gestionale della carriera degli studenti Iscritti a Lauree e Lauree Speciahshche e
€) MAIL, Servizio di Posta elettronica di Ateneo .

f) WLAN, Rete Wireless di Atenco

g) WebVPN e VPN, Accesso sicuro da remoto a rete UniVR

h} Dom Radius, Domini di Autenticazione RADIUS

i} ACS, Domini di Aulenticazivone CISCO ACS

j¥ - ProxyAuth, Browsing autenticato = :

k) SSO, Servizio di autenticazione in SmgleSrgnOn e Federata

UnivR - GIA

Cicli di vita

Di seguito vengono riportati i cicli di vita per le le Classi di Identita gestite da UniVR-GIA. 11 ciclo di vita di una identita’ d1 llpo
“utente” riguarda tutte le attivitd associate alla gestione delle identitd informatiche (account) e che vengono eseguite quando una
persona “entra” nell'organizzazione UniVR (creazione), quando le sue informazioni d'identitd vengono aggiomate (modifica), quando
la persona “‘esce” dall'organizzazione (cancellazione} ovvero interrompe i rapporti con essa,

In generale queste attivitd non sono tutte di tipo “informatico™ e quindi la gestione de! cicle di vita viene descritta attraverso un
processo o un insieme di processi, ovvero da attivitd ¢ flussi informativi ﬁspettivamente eseguite e scambiati fra attori di tipo diverso.
Nell'ambito dell'organizzazione UniVR e del gestionale GIA per ogni CID ¢ individuato un ciclo di vila delle identita appartenenti
che & composto dalle fasi di creazione, modifica e cancellazione, cigscuna delle quali & descritta da un processo:

1.

il processo di creazione di una identitd che rappresenta gh attori, i flussi e le attivitd che permettono di associare ad una
Identitd le credenziali informatiche e i privilegi necessari per svolgere le mansioni previste da! ruglo assunto dallUtente .
quendo essa entra nell'orpanizzazione UniVR; questa associazione vieme stabilita inserendo aleune informazioni
anagrafiche nel sistema GAP o GAE ed associando alla Virtual Identity un Profilo di Base che effettua i provisioning
automatico degli account.

il processo di modifica di una identith di classe CID che rappresenta gli attori, i flussi e le attivitd che permettone di
effettuare delle modifiche agli attributi della specifica Identita nelle eveluzioni di ruolo ¢ privilegi dell'Utente nell'ambito di
UniVR; queste modifiche possono essere relative al profilo di base {ad esempio I'unitd organizzative di appartenenza), at
profilo applicativo {ad esempio i privilegi di accesso) oppure allo stato dell'identitd, in particolare per quanto riguarda
I'abilitazione o disabilitazione

it processo di cancellazione di une identitd di classe CID che rappresenta gli attori, i flussi e le attivitd che permettono di
interrompere il rapporto o i rapporti stabiliti fra lo specifico Utente e l'organizzazione UniVR



I paragrafi che segiiono descrivono in dettaglio le relazioni tra strutture, responsablh eutentie process: lrnplememau per la gestione
delle Identiti apparienenti alle CID. . .

Relazioni

Questo paragrafo descrive alcune caratteristiche associabili ad alcune delle quahﬁche mdlv:duate netla fase di. assessment come le
relazioni fra qualifiche e strutture organizzative oppure i rapporti di lavoro o retribuzione. :

Appartenenza, afferenza, incarichl

Le relazioni di appartenenza e afferenza caratterizzano alcune classi d'ldentita e Strutture Organizzative, ovvero i Docenti /
Ricercatori e Facoltd / Dipartimenti, e possono essere definite in generale come relazioni di “membership”. Il class diagram UML
riportato in Figura 1: Appartenenzs, afferenza ed mcanchl per gh accademlcl nporta la s!rultura di questc retaz:om relatwnmeme alla
classe d'ldentitd degh Accademlcs‘ -

Fig tgura I Appartenenza aﬁbrenza ed incarichi per gli accademlc:

La relazume plu forlc é quc!}a d; appnnenenzn ovvero un Accademico Strutturato o Non Struttumto (docen!elncercatore) deve
almeno avere una appartenenza ad Una Facoltd che & la Struttura Organizzativa con la quale si stipula il contratto in seguito alla
vincita di un concorso. Tutti gli Accadeimici Strutturati hanno almeno un Dipartimento di afferenza, mentre per gli Accademici Non
Strutturati (2d esempio un professore a conlratto) T'afferenza & opzionale anche se estremamente comune ¢ la facoltd di appartenenza
¢ sempre la Struttura Decentrata con fa-quale 5i stipula in contratto formate. GH Accademici Strutturati sono inoltre opzlunalmente
caratterizzati da incarichi di ricerca presso Dipartimenti o incarichi di docenza presso altre facolta,

Simili relazioni possono essere individuate anche per la Qualifica di TA senza distinzione fra il contratto d| tipo Strutturato e Non
Strutturato e queste figure professionali sono presenti sia nelle Direzioni Centrali che nelle Strutture Decentrate.

Per i TA in carico presso le Direzioni Centrali, le relazioni sono quetle descritte in Figura 2: Appartenenza, afferenza ed incarichi per
i TA: i TA appartengenc ad una delle Direzioni Centrali le quali sono suddivise in Aree e queste sono ulteriormente suddivise in
Unitd Operative. Oltre all'zppartenenza, il TA afferisce ad un'Area, ma ha incarichi (opzionali) presso uno delle Uniti Operative che
In compongono



Figura 2: Appartenenza, afferenza ed incarichi peri TA
I TA in carico presso le Strutture Decentrate hanno, con esse, delie relazioni simili a quelle degli Accademici.
Il processo di accreditamento per il Personale Interno ed Esterno

[Dove si descrive in dettaglio il processo di accreditamento per una certa categoria, Questo capitolo ¢ iterato per fitte le categorie
significative. I processo é ben descritto doi seguenti paragrafi...]

fl processo

[Dove si rappresenta il processo in modo sintetico con gli attori coinvelti- Ideale usare un Activity Diagram UML]

Modalita di riconoscimento della persona

[Dove si dice come awviene il riconoscimento della persona, ciod il processo amministrativo per attribuire una identita d:'gila)e che
Ja si che per quella certa persona venga creato un record nel database delle identita digitali. Identificare gli uffici preposti fad es. .
Segreteria studenti, Risorse Umane, Desk delle biblioteche, ecc...).

] .

Caratteristiche dell'identita digiale

[Dove si dice quali carasteristiche (attributi) vengono associate all 'identitd digﬂale che viene creata (ad' es. nome, cognome cod.rce .

Siscale, matncala emial, telefono, umfa orgamzzanva d’l a_ﬂ'erenza, ece..f

[Quali a’eﬂe cararremnche/aﬂnbmi passona essere considerati pubbhct € vengono fomm a chmnque ne ﬁ:ccia nchie.s‘ta ? ]
Gestione del ciclo di vita ~

[Dove si dice come viene mantenuta aggiornata la situazione della persona nel database delfe identita digitali in concamilanza dx
cambmmenn (e.s' cambm struftura, cambm corso, cambio rualo uscita, ...}

Formato e rego!e delle credenziali

[Dove si descrive la tipalogia delle credenziali utilizzate nell'organizzazione credentials (e.g., Kerberos, userID4rasmord PKI, . ) -

il loro formato, la loro durata, ecc

Se viene usato pii di un tipo di credenziali elettroniche come si pué determinare chi ha ricevufo quah? Che po!inche ci sono per rh '
rilascio e la gestione di credenziali di tipologie diverse alla stessa persona? - . o



Eventuale presenza di credenziall multiple per la stessa persoh-a

[Dove si descrive se e perché vengono rilasciate credenziali diverse della stessa .r.ipalbgr'a' pér Ia stessa persona)]
Modalita di consegna delle credenziali |

{Dove si descrive come avviene la consegna delle credenziali]

Modalita di recupero delllé c'redénzlaii smarrite

[Dove si descrive come avviene Ia rrconsegna della password se dimenticatal

Modalita di gestione smarrimento smartcard/token

[Dove si descrive come avviene la gestione dell'eventuale smarrimento di una smartcard ;ve_' utilizzatal

Durata dell’accreditamento |

{Dove si descrive la durata dell 'accreditamento per Ia categoria in esame]
Disabllitazione utente

[Dove si descrivono le modalita di disabilitazione - sincrane o asmcmne con la scadenza dei contratti - deg!: utenti e dove si
descrivono gli effetti delle disabilitazioni]

Cancellazione definitiva utente .

[Quando e come avviene la cancellazione definitiva di un utente]

Rischi speciﬁc! assoc!atl agila categoria dl utenti

[Dove si descrivono i n’schr ei pmblemi associati a questa categoria e le m:;sune in fase dl éﬂuazmne per .s-uper.are le crltlcuaj |
Interoperabilité tra credenzlali deboli (usemsme+pwd) ed eventuati credenziali forti (smartcard)

[Dave si de.scrwe coine mteroperana evenmah credenziah fam e deboli assacia.re alla persona]

I processo di accreditamento per gli Studenti lscrittl

Questo paragrafo riporta la descrizione dei processi e dei workflow previsti per Iz geslume di una identita di sottoclasse Studentl '
Iscritti. o y . . :

Creazione

Le attivitd ¢ i flussi mformauvu esegum dagll attori pnrlec:pann al processo sono i scguem:" : g8 ' '
1. La gestione di tutti gli studenti iscritti 2 UniVR & di competenza della Direzione Studenti - Arca Segrclcna Smderm
2. Tutte le informazioni relative allo stato dei vari studenti vengono gestite attraverso ESSE3. Un flusso informativo permette .
Vallineamento delle informaziont tra ESSE3 e GIA.
3, Tale flusso & automatizzato ¢ gestisce l'intero ciclo di vita dello studente: creazione, modifica, aggiomarmento, . ..
disabilitazione, abilitazione ¢ canceliazione.

Modifica

La modifica della identit dell'utente pud essere relativa agli atmbut: che dcﬁmscono 11 suo proﬁlo anagraﬂco, all'msmme di pnvﬂegl
che definiscono I'estensione di profilo applicativo oppure alio stato dell'identita (abilitato o disabilitato). I paragrafi che seguono ne
illustrano i dettagli.

Profilo di Base

Come descritto in precedenza, il profilo di base vienc selezionato in base alla CID e SID di appanenenzn ed assegnato in modo
automatico altla virtual identity netla fase di creazione. Le informazieni che fanno parte di questo profile sono sotto il controllo del

1 Inumeri associati a ciascun capoverso costituiscono sole un indicatore di sequenza nella descrizione del processo.



sisterna di gestione anagrafica studenti ESSE3 (GS3) ovvero il sistema GIA intercetta il flusso informativo da esso generato e genera
i corrispondenti flussi di provisioning verso le risorse.
La modifica delle informazioni del profilo in oggetio per gli Studenti Iscritti prevede le seguentl attivitd e flussi:
1. 1l processo & avviato da Responsabili del procedimento della Segreteria Studenti
2. H Responsabile del procedimento effettua le modifiche del proﬁlo anagmﬁco e conferma la variazione (le invia al GSB)
Possibili attributi che possono essere modificati sono: variazioni di stato carriera o variazioni anagrafiche.
3. 1l sisterna GS3 riceve i dati modificati € li memorizza nel proprio database.
4. 1t sistema GIA intercetta la variazione ai dati del profilo anagrafico o di carriers e calcola le eventuall vanﬂzlom da
applicare al profilo anagmﬁco di base ed al profilo apphcalwo di base. .
5. It GIA propaga quindi le variazioni dell'identitd alle risorse coinvolte nel profilo. Queslo srgnlﬁca che le variazioni del
profilo applicativo di base potrebbero determinare 'aggiunta o la rfimozione di account associati all'utente. .

Profilo Applicativo
11 processo di modifica del Profilo Applicativo, essendo in comune ad altri processi, ¢ descritto in paragrafo successivo.

Variazlone di stato _ : _
1l processo di variazione dello stato d: una 1dem:té, essendo in comune ad altri processn & descritto in pamgrafo successivo.

Cancellazione

Come da requisiti, le identita degh utenti non possuno mai essere canccliate dal sistema GIA e qumd1 il comspondenle Processo non
¢ deﬁmtn . .
Si noti comunque che, essendo Io smlo cIeIle ldenmﬂ conlrollato automancameme dn! GIA quando un utente termina i servizi relauw.
ai vari rapporti stabiliti con UniVR, la corrispondente identitd viene antomaticamente’ disabilitata.

Il processo di accreditamento per gli Studenti Post-Lauream e Speciafizzand:

Questo paragrafo riporta Ta dcscnzwne del processn e dei workﬂow prevlsl! per Ia geslmne dl una ldenuﬁ delle sottoclasm Studentl
Posl-Laurenm e Specializzandic - : _ :

Creazione

Le atuvnﬁ ei ﬂussn informativi esegmtl dagli a!lon pnrtecxpanu al processo sono i seguenh
"4, La'gestione di tutti gli studenti iscritti a UniVR @ di competenza della Direzione Studenti - Area PosbLaumm
5. Tutte le informazioni relative allo stato dei vari studenti vengono gestite attraverso DB-Studenti (fino a migrazione al
sisterna G83). Un flusso informativo permette I'aliincamento defle mfctmmom tra DB Studenn eGIA, ..
6. ' Tale flusso & automatizzato e gestisce I'intero ciclo di vita dello studente: creazione, mudtf ica, ngglommnento
_ dlsabllnamone, abllzlamcme e cancellazione. . : . . N

Modifica

La modifica della identita dell'utente puo essere relfativa agli attributi che definiscono il suo profilo aﬁagmf ico, all'insieme di pn'Vilegi
che definiscono 'estensione di profilo applicativo oppure allo stato dell'identita (abilitato o disabilitato). I paragrafi che seguone ne.
illustrano i dettagli.

Profilo di Bage

Come descritto in precedenza, |1 proﬁlo di basc viene selezmnato in base alla CID ¢ SID di appartcnenza ed assegnato in modu
automatico alla virtual identity nella fase di creazione. Le informazioni che fanno parie di questo profilo sono sotto il controllo del
sistema di gestione anagrfica studenti DB-Studenti (GAS) ovvero il sistermna GIA mlercclta :l flusso mfonnatwo da esso generalo e
genera i corrispondenti flussi di provisioning verso le risorse;
La modifica delle informazioni del profilo in oggetto per gli Studenu lscntu prevedc Ie seguentl amv:tﬁ e ﬂussu
- 1.+ Il processo & avviato da Responsabili del procedimento del Post-Lauream =« - :
2. 11 Responsabile del procedimento effettuz le modifiche del prafilo anagrafico & conl'erma la variazione (le invia al GAS).
Possibili attributi che possono essere modificati sono: varinzioni di stato carriera o variazioni anagraf che
3. Ilsistema GAS riceve i dati medificati e i memorizza nel proprio database. .- -
4. 1l sistema GIA intercetta la variazione ai dati del profilo anagrafico o di camera e calcola le evcntuall variazioni da
" applicare al profilo anagrafico di base ed al profilo apphcanvo di base.’
5. 11 GIA propaga quindi le variazioni dell'identitd alle risorse ceinvolte nel profilo. Questo significa che lc variazioni del
profilo applicativo di base potrebbero determinare 'aggiunta o la rimozione di account associati all'utente.

Profilo Applicativo
1l processo di modlﬁca del Pra[' lo Apphcatwo cssendo in comune ad altn processn & descnlto n paragrafo successwo

2 Si suppone ovviamente che, almeno perle CID dl tlpo Personale ed: Esterm i geston del!e anagraﬁchc GAP/GAE
agglornmo correttamente le date di fine servizio per i vari rapporti:
3 [ numeri associati a ciascun capoverso costituiscono sofo un indicatore di sequenza nella descnzmne del processo



Variazione di stato’ o S _
11 processo di variazione dello slalo di una identitd, essendo in comune ad altri procesm ¢ descntto in paragrafo successwo

Cancellazione

Come da requisiti, le identita degll ulen!: non possono mai essere cancellale dal sns!ema GIA e qulndl 11 comspondente processo non
¢ definito.

Si noti comunque che, essendo lo stato delle |denma controllato aulomat:camente dal GIA, quando un utente lermma i servizi retativi
ai vari rappom stabiliti con UniVR, la comspondeme identita viene automancamenle disabilitata. :

Studenti Alumni

Questo paragrafo riporta la descrizione dei processi e dei workflow previsti per 1a gestione df una identita di sottoclasse Studenu .
Alumni,

Creazlone

Una VID della sottoclasse Alumni viene gencmm per modlf‘ ica dl VID pree515tenle a seguito dt variazione d: stato da studente
regolarmente iscritio a studente Jaureato. - :

Modifica

Lz modifica della identitd de]l utente pud essere relativa agli attyibuti che definiséono il suo pmf lo enagrafico; all'insieme di privilegi
che definiscono V'estensione di proﬁlo apphcatwo oppm'e allo stalo deﬂ':dennw (abxllla!o o d;sabxhtalo) I pmgmf chc segunnu ne -
illustrano i dettagli. -

Profilo di Bass

Come descritto in preccdenzn, il profilo di ‘base viene selez:onam in base alla CID e SID'di appanenenza ed assegnato in' modo”
automatico afla virtual identity nella fase di creazione. Le informazioni che fanno parte di questo profilo sono sotto il controllo del
sistema di gestione anagrafica studenti ESSE3 (GS3), avvero il sistema GIA intercetta il flusso informativo da esso generato e genera
i corrispondenti flussi di provisioning verso le risorse,
L2 modifica delle informazioni del profilo in oggetto per gli Studenti {scritti prevede le seguenti attivitd & fussi:
6. 1l processo & avviato da Responsabili del procedimento della Segreteria Studenti
7. 1l Responsabile del procedlmenlo effettua le modifiche del pmf lo anagrafico e conferma Ia variazione (le i mv:a al GS3)
_ Possibili attributi che possono ‘essere modificati sono: variazioni di stato carriera o vanmom :magmf' chc
8. 'Il'sistemna GS3 riceve i dati modificati e li memorizza nel proprio database. '
9. M sistema GIA intercetta Ia variazionie ai'dati del profilo anagrafico o di carriera e calcola le eventuah vanazwm da
applicare al profils anagrafico di base ed af profilo applicativo di base. ' B
10. 1l sistema GIA propaga quindi le variazioni dell'identitd alle risorse coinvolte nel profilo. Qucsto mgmf ica che lé variazioni
del profilo applicativo di base potrebbero determinare I'agpgiunta o Ia rimezione di accoun! associati all'utente,

Profilo App!lcativo

1l processo di modifica del Profito Appl:canvn, cssendo in comune ad altri processz ¢ descnno nel paragrafo

Variazione di stato
il processo dn vmmone detlo stato dt una 1demxla, essendo in comune ad altn processl, é descnuo net paragrafo

Cancellazione

Come da requisiti [2], le edenma degh utenti non pnssono mai essere cancellate dal sistema GIA e qumd1 :l comsyondenlc processo :
non & definito,

Si noti comunque che, cssendo Io stato delle :denht& controllato automancamenle dal GIA quando un ulenle termma i servizi relalm
ai vari rapporti stabiliti con UmVR, la comspondcntc identita viene autumaucameme’ disabilitata. - :

Il processo d: accred:tamento per g!i Student; in Limbo

Questo paragral‘o nporta la descrizione dei processi e dei workﬂow prev1st| per la gesuone di una ldenmé d| classe Studenu in
lebo . . ) .

4 Si suppone ovviamente che almeno per Ie CID di tlpO Personale ed Esteml, i geston delle anagrafiche GAP/GAE
aggiornino correttamente le date di fine servizio per.i vari rapporti; -+

5 Si suppone ovviamente che, almeno per le CID di tlpO Personale ed Esterni, i geston delle anagraﬁche GAP/GAE
aggiomino corretiamente le date di ﬁne serv;zm per i vari rapporti. - _



Creazione :

Una VID della sottoclasse lebo viene gencrata per modlﬁca di VID preemstente a segulto ch vanaztone d1 slalo da studeme
disabilitato a studente in hmbo

Modifica =~

La modifica della :denuta dell’ ulcntc pud essere relatwa agh attnbuu che definiscono |1 suo prol' fo anagmf' ico, all‘ms;eme dl privilegi
che definiscono Veslensione di profilo applicativo oppure allo stato deli'identita {abilitato o disabilitato}. 1 paragraﬁ che seguono ne
illustrano i dettagli. .

Profilo di Base

Come descritto in precedenza, il profilo di base viene selezionato in base alla CID ¢ SID di appartenenza ed assegnato in modo
automatico alla virtual identity nella fase di creazione. Le informazioni che fanno parte di questo profilo sono sotto il controllo del-
sistema di gestione anagrafica studenti ESSE3 (GS3), ovvero il sistema GIA intercetta il flusso informativo da esso generato € genera
i corrispondenti flussi di provisioning verso le risorse.
La modifica delle informazioni del profilo in oggetio per gli Studenti Iscritti prevede le seguenti attivita e flussi:
11. 11 processo & avviate da Responsabili del procedimento della Segreteria Studenti.
12. 1l Résponsabile del procedlmenlo effettua un Password Reset sulk'anagmf ca dello studente
13. 1¥ sistema GS3 riceve i dati modificati e i memorizza nel proprio database.
14, Ti sistéma GIA intercetta Ia variazione ai dati del profilo anagrafico o di carriera e calcola le evenmah vxmazmm da
applicare al profilo anagrafico di base ed al profilo apphcanvo dibase, ~
15. 1l sistemna GIA propaga quindi le variazioni dell'identita alle risorse coinvolte nel proﬁlo Queslo slgmf’ fca che le variazioni
del profilo applicativo di base potrebbero determinare I'sggiunta o la rimozione di account associati all'utente. -

Proﬁlo Appllcativo G : S
Il processo di modifica del Proﬁlo Apphcatwo, esscndo in comune ad a]tn pmcess:, & descntlo nei paragmfo

Variazione di stato s S
1l pmcesso d; vnnnzmne dello stato diuna |dcmmi, essendo 1n comune ad aitn procesm, é descnno nel paragmfn

Cancellazlona o

Come da requisiti [2], le identita dcgh utenu non possono mal essere cancetlate dal sisterna GIA e qumd: il comspondcnte processo
non & definito.

Si noti comunque che, essendo lo stato delle identita controliato automaticamente dal GIA, quando un utente termina i servizi relativi
ai vari rapporti stabiliti con UniV_'R, _In_ co_rrispondcme identith viene _aumrmnis::u_m:mc‘s disabilitata.,

I processo di accreditamento per il Personale Accademico, Dottorando, Dingente e
Tecnico-Amministrativo .

Questo paragrafo riporta la descrizione dei pmcessn ¢ de1 wnrkﬂow prewsu perla gesnone di una 1dentrlé delle sottoclnss& clel '
Personale Accademico, Dottorendo, Dirigente ¢ Tecnico-Amministrativo, Strutturato e Non strutturato, .

Creazione
Leattivita e flussr informativi eseguiti dagli attori partecipanti al pmcesso sono i seguenti”: w S SN
1. 1l processo viene avviato quando, nell'ambito di una generica strutiura orgamzzatwa d; Ammmlstrazmne Cemrale (SAC) o
di Struttura Decentrata (SDE) nasce l'eszgenzn accred:!are atl'accesso alle risorse IT di UnivVR Utenn delle sonoclassz
considerate
2. M processo & svolto direttamente dai Responsab:lc CDR (ADM-RSP CDR) ai sesnsi deI Digs 19612003 nppure il Gestore
GIA (ADM-GES-GIA) a seguito di assegnazione di incarico o ruolc all'uiente da parte di UniVR, oppure da personale
delegato al ruolo di Responsabzle della Gestione Anagrafica del Personale (ADM~RSP-GAP) in servxz:o presm la
segreteria della generica struttura organizzativa (GEN-SAC-8EG ¢ oppure GEN-SDE-SEG). :

3, Quando il Responsabile GAP riceve la richiesta, verifica se essa si riferisce al pmﬂlo anagraf ico dl un Utentc gla preseme
in GAP. In caso positivo verifica ed eventualmente aggiorna i dati del profilo, viceversa crea un nuovo profilo anagroficoin.
zccordo alla definizione del profilo utente definito in precedenza. 11 Responsabile GAP conferma la variazione o

N Vinserimento del profilo e si pone in attesa della mail di conferma della creazione dell'sccount generata dal Sistema GIA,
Quando il Sistema GAP riceve il profilo anagrafico, esso viene memorizzato nel propno database interno, .
It Sistema GIA intercetta il nuovo profilo anagrafico inserito nel database ed avvia il sotto-processo di Provisioning del
Profilo di Base per il Personale. I dettagli di questo sotto-processo sono riportati in pmgrafo successivoErrore: sorgente
del riferimento non trovata, :

[V

6 Si suppone ovviamente che, almeno per le CID di tlpo Personale ed Estemn i gestcn delle anagraﬁche GAP/GAE
aggmrmno correttamente le date di fine servizio per i vari'rapporti. - :
7 Inumeri associati a ciascun capoverso costituiscono solo un indicatore di sequenza nella descnzmne del processo.



6. Tl sotto-processo di provisicning invia una mail al Responsabile GAP con i dati della VID appena creata, tra i quali

l'account]d. I Responsabile GAP invia al richiedente una notifica di conferma dell'operazione & quindi comunica _

direttamente ail'utente interessato 'accountld, necessario per il completamento dell'assegnazione della prima password,

Il Tecnico di Facoltd o SIA di gestird questa classe di utenti indipendentemente dalla loro struttura di destinazione.

Dopo aver ricevuto la conferma della richiesta, il ruolo richiedente pud eventualmente avviare la procedura di modifica

della Estensione di Profilo Applicativo, ad esempio per eslendere I'insieme dei privilegi di accesso (vedi paragrafo ). '

9. Quando I'Utenteprende servizio presso la struttura SAC o SDE, esso deve prima presentarsi presso il Tecnico di Facoltd o
SIA per l'assegnazicne della prima password. La procedura di gestione della password & sempre la stessa cd i dettngh sono
riportati nel paragrafo .

Bl

Modifica

La modifica della identith delt" ulente.pub essere relativa agli attributi che definiscono il suo profilo anagrafico, all‘ms:ém'e di privilegi
che definiscono l'estensione d1 proﬁlo apphcallvo oppure allo stato dell' 1dcnuté (abxl:talo o d:sab:lnmo) I pamgraﬁ che seguono ne
illustrano i dettagh S L

Profilo di Base

Come descritto in precedenza, il profilo di base vrene seleztonalo n base alla CID e SID di appnnenenm ed nssegnatn in modo
automatico alla virtual identity nella fase di creazione. 'Le informazioni che fanno parte di questo profilo sono sotto il controllo del
sistema di gestione anagrafica persnnale (GAP), ovvero il sistema GIA intercetta if flusso mformatwo da esso generato e genern i
corrispondenti flussi di provisioning verso le risorse. L

La modifica delle informazioni del profilo in oggetto per il TA Stmtmrato prevede le seguenu amvné e ﬂusst :

1. Ilprocesso & avviato dal Rcsponsab:lc CDR oil Responsablle GAP attraverso il sistema di gestione anagmﬁca
corrispondente.

2. 1l Responsabile CDR/GAP effettua le modlf che del prof‘ Io anagraf co ¢ conferma la variazione (le invia al GAP). Possibili.
attributi che possono essere modificati sono: aggumla o rimozicne di un rapporto, variazione d: un rappono (es. s!ruttura '
organizzativa, quahf ica o data di inizio ¢ fine) o variazioni anagmﬁche. : '

3. Tl sisterna GAP riceve i dati modificati e li memorizza nel proprio database.

4. i sisterna GIA iniercetta Ia variazione ai dati del profilo anagrafico/organizzativo e celcola le evenmah variazioni da
appllcnre al profilo anamﬁco di base ed al profilo appllcanvo dibase.

5. T GIA propaga quindi le variazioni dell'identitd alle risorse coinvolte nel prof To. Quesm s:gmﬁca che le variazioni del
profilo applicative di base potrebbero determinare l'aggiunta o fa rimozione di account associati all'utente,

6. Infine il sistema GIA invis, come conferma, una notifica via mail al Responsabllc GAP chc ha cf[cttuato la variazione

: dclermmando la !mnmmonc del processo.. C : : e i : o

Profilo Applicativo SRR
1l processo di modifica del Profilo Apphcatwo, essendo in comune ad alln pmessx, & descritto iel paragrafo .

Variazione di stato :
n processo d: variazione de]!o stato dl una tdenmé, essendo in comune ad altri pmcesm, & descritto nel pmgmfo S

Cance!lazione |

Come da requisiti [2], le identith degli utenti non possono mai essere cancellate dal sisterna GIA e quindi il comspondenle processo
non £ definito.

Si noti comunque che, essendo lo stato delle identita controllato automaticamente dal GIA, quando un utente termina i servizi relativi
aj vari rappom smbllm con UmVR, la comspondeme identita viene aulomancmneme’ disabilitata, . :

Sotto-Processi condiwsi d: gestione dell'accreditamento
Questo pmgrafo nnmsce alcuni sono-processz ¢ workflow uhhzzan da molti de: procesm di Gesuone delte Idenmﬁ.

Provisionlng del Profilo di Base del Personale !nterno o

Questo sotto-processo, essendo eseguito completamente dal sistema GIA; ¢in rcalt& un wm—kﬂow csegmto nel comeslo de! prodotto
GIA. Le attivitd eseguite da tale workflow sono di seguito riportate;
1. Dopoaver intercettato il flusso di inserimento defl'utente nel damlme del sistema GAP, il GIA legge le mf‘onnaznom
- “anagrafiche dell'utenite quali nome, cognome, strutture orgamzzatwe presso fe'quali uténte svolge dei servizi ¢ la coppia
[CID, SID]. Con queste informazioni it GIA provvede a'creare la Identitd Virtuale nel contenitore delle VID di pertinenza,
identificato sulla base della CID e/o della struttura di appartenenza. La VID viene inizialments creata con una password
7 casuale al fine di impedire all'utente di accedere al sistema prima di avér completato la nch;esm :mzmle dei!a password di
accesso,
2. In funzione dei parametri CID e SID, viene individuato I'TM-Role che definisce #! Profilo dl Base per | la specnf' ca classe
_ d'identita allz quale I'utente appamene

8 Si suppone ovviamente che, almeno per le CID d1 tlpo Persona!e ed Estemi i geston delle anagraﬁche GAP/GAE
aggiornino correttamente le date di fine servizio per i vari rapporti. .



3, Sempre in funzione dei parametri CID ¢ SID, ma anche sulfa base di altre informazioni quali le strutture organizzutive di
servizio, viene quindi elaborato il profilo applicativo di base che prevede le eventualj restnzmm d: autonzz.mone nei
servizi di directory sulla base deile strutture di appartenenza

4. Dopo aver elaborato i profili con gli opportuni valori degli attributi d'identit, il sistema GIA avvia in parallelo !e attivitd di
user provisioning vere e proprie, ovvero provvede alla creazione degli account (identita mformahche) presso le risorse
previste dal profilo di base che per le identita di classe Personale sono costituite da: o
4.1, Servizi di directory AD ed LDAFP del Personale con l'accesso dl base ai servizidirete -

4.2, Servizi di posta elettronica: . -

4.3. Account per I'accesso all'applscazmne in dbERW : : sl : S

4.4. Seil tipo di contratto stabilito fra {'utente ed UniVR & di hpo subprdmato allora viene creato un account anche presso
l'applicazione di Gestione delle Presenze al fine di consentire il tracciamento delle presenze tramite bndge

5. Al termine il workflow genera automaticamente due notifiche in forma di email;: : : '

5.1, Una indirizzata ai responsabili Anagrafica Personale (ADM- RSP-GAP) e conteneme un messagglo di confenna
deli'avvenuto inserimento, ma soprattutto I'accountld da comunicare all'utente creato

5.2. Una indirizzata al Tecnico SIA (ADM-TEC-S1A) o Tecnico di Facoltd (ADM-TEC-FAC) per segnalare I'arrivo del -
nuovo utente ¢ consentire I'avvio della procedura di assegnazione della password, Se un utente ha stabilito rapporti

" com pitt di una Facoltd o Dipartimiento, il Tecmco d1 Faco]lé conmderalo é quello assoclato alla “Facolté anana”
(quelia identificata comie tale in dbERW).
Ovviamente nef corso del processo di provisioning aulomauco la password casuale, :mzmlmen!e ctef mta per la VID,
" viene propagala a tutte e risorse previste dal proﬁlo di basc ¢ quindi Futente & in'possesso delt'accountld, ma non potra

rnm acccdere al servnzx d: rete o apphcahw pnma d1 aver comp!ctmo Ia fase di gcst:ouc dc!la password

Gestione della password (dlmenticata edi prima assegnazione)

11 termine “gestione della password" indice le procedure da attuare sia nella fase di prima assegnnzmne della password ad Un NUovo
utente, sia nella fase in cui un utente ha dimenticate la password associata al proprio accountld (userid/login) ed ha qumd: la
necessita di ripristinare Paccesso &l sistema GIA ed ai servizi ¢ applicaziont. In resltd i due scenari “assegnazione prima password” e
“password dlmenucn!n" mdw:duano Ia stessa samazlone e pertamo le cornspondent: gestlom vengono consohdale in un unico sotto~
processo.. . .
Dji segmto sono nportate lc nmvm! ed 1 ﬂusm mformanw csegulte e scambiati nspemvamenle fra gh attori de} sotto-processo che
sono rappresentati da un generico utente (CID- U‘I'E-PER»GEN) il sistema GIA {SIS GIA) ed il Tecnico di Facolta (ADM-TEC-
FAC) oppure it Tecnico SIA {ADM-TEC-SIA)
1. ;11 sotto-processo viene avviato dall’ utenle in ccmspondenza dt due sumamnm (evenu) SRR
1.1. L'utente ha preso servizio ed ha ricevuto {oggetto BPMN.“AND gateway - vedi alIegato) 1'acooumld, owero la
- stringa che fmppresenta Videntificatore per la login ai sistemi - :
1 2 L'utente ha dimenticato la password e deve ripristinare I'accesso ai s:stem: T ' : o
In entrambi i casi l'utenle ¢in possesso dell‘accoumld ma Non COnosce la password pcr complctam la pmccdura d:

autenticazione. - .-

2. Tramite im quaisnas: wcb browser, i'ntenle accede al sistema GIA la cui pagina nnzxale consenlc dr accedere, ovviamente in
modalitd anonima, ai due servizi “Richiesta pessword di primo accesso” e “Password dimenticata”, I due servizi sono
sostanzialmente identici ¢ si differenziano internamente solo per flussi informativi dwerst L’utente. in ﬁ.mzwne del
contesto nel quale si trova, seleziona uno dei due servizi di Gestione Password. :

3. Inseguito alla richiesta dell'utente, il sistema GIA avvia un workflow di gestione che presema all'utente un modulo di
richiesta informazioni tré le quali, l'accountld necessano per 1denhf carlo, Perl dettagl: delle mfon‘nazmm raccolte fare

- riferimento allo use case corrispondente. - o
.4;. L'utente compila il moduto di richiesta e conferma l'msenmento nI GIA che accetta la nchtesta deil'ulenie
5. N GIA effettua un controllo sull'sccountld che deve corrispondere ad un utente esistente nel sistema. Questo conlrol!o
. permette anche di limitare le eventuali “richieste spam” in quanto net caso di uleme memsienle il processo !ermma :
immediatamente dopo aver visualizzato a video un messaggio di errore. i

6. Se larichiesta dell'utente & relativa alla password dimenticata, il sistema GIA i mvm una nonf ica al 'I‘ecmco SIA 0 d: Facoltd
per segnalare che un utente si presenterd per le operazioni di identificazione.

7.. -Proseguendo net workflow, il sistema GIA penera internamente una password mlzmle “IPWD" cd un ;dcnnf catore
sequenziale (“Forgotten Password D" - FPID) che identifica Ia richiesta inoltrata dal'utente. Queste dug informazioni sono
visualizzate all'utente il quale viene quindi invitato dal sistema a confermare il proseguimento della richiesta di gestione
password. L'utente deve prendere nota sia della IPWD che del FPID perché verranno in seguito utilizzate dalla procedura.

8. i sistema GIA visualizza quindi un modulo riassuntive di tutti i paramem della richiesta, con 1a sola esclusione della
password. 1l workflow si sospende in attesa di un evento di appmvazmne che dovra essere invocato da parie del Tecnico
SIA o di Facolta.

9. L'utente deve stampare i! modulo riassuntive e presentarsi ﬁsmameme al Tecmco SIAo di Facoilﬁ per effettuare le
operazioni di identificazione. In alternativa alla presenza fisica & possibile prevedere un mvm del rnodulo di richiesta via
FAX congiuntamente ad una fotocopia di un documento di riconoscimento.

10. Quando l'utente di presenta presso il Tecnico SIA o di Facoltd, quest'nitimo verifica la presenza della ma:l di notifica
ricevata in un apposito account funzmna]e e la comspondenza deIl'ldennf catore d1 richiesta FPID e procede con la verifica
del documento d'identita. :

11. In caso di anomalia il processo termina 1mmedlat&mente e ncmede una gesl;one manuale Lo stesso compormnen!o viene
assunto se il Tecnico decide di non approvare le richiesta.” : : :



13.

14,

15

16.

. Se a valle delle verifiche il Tecnico SIA o di Facolta decide di approvare la richiesta, il Tecnico si collega al sistema GIA,

individua la richiesta di approvazione attraverso l'identificatore FPID, effettua 3 opernz:one ch approvazwne ¢ conferma
{'operazione all'utente,

L'evento di approvazione viene ricevuto dal sistema GIA :l ‘quale nprendc Iesecuzmne del workflow dl controllo della
procedura effettuande una forma speciale di password reset dell'accountId che prevede la generazione di password casuale
per gli account associati alla VID, ma V'assegnazione della password IPWD all'account del GIA. In questo modo J'utente
non pud accedere alle risorse, ma pud accedere al GIA per avviare la procedura di aggioramento della password,

L'utente, dopo aver ricevuto la conferma dal Tecnico SIA o di Facolta deve accedere.al 51slema GlA tmmltc un qualsiasi
web browser ed utilizzare, come credenziali, 1z coppia [accounﬂd IPWD] R

A questo punto il GIA autcntlca I'utenlc e, pmché I'accoumld & in stato di Teset, forza l'ulente ad aggmman: la propria
password. -

It processo si conclude deﬁmlwamcnte in uno slato in cui l'utenle & stato :denhf cmo, come nch:esto dalla normativa, ed &
in possesso di credenziali che nemmeno nel!e fasi transitorie della pmcedum S0N0 2 conoscenza degh ammmtstmmn

Gestione della useriD (dimenticata e di prima assegnazlcne)

l'.

Ll lermme gesuone della password" indica Ie procedure da attuare sia nella fase di pnma assegmzmne della password ad

" un nuovo utente, sia nella fase in cui un utente hia dimenticato Ia password associata al proprio account]d (usendllogm) ed

i

10

1

.

13.

' assegnazmne prima password" e ‘password dimenticata” i

_ ha c;umdn la necessita di ripristinare I'accesso al sisterna GIA ed ai servizie apphcmom In realtd j due scenari

LLIEN

dw1duano ta stessa situazione e penanlo Ie comspondenn
gestioni vengono consolidate in un unico sotto-processo,

Di seguito sono riportate le aitivitd ed i flussi informativi eseguite e scambmn nspemvmneme fra gh attori del sotto-
processo che sono rappresentati da un generico wtente (CID-UTE- PER-GEN) il snslema GIA (SIS GIA) ed |l chmco dl
Facoltd (ADM-TEC-FAC) oppure il Tecnico SIA(ADM-TEC-SIA)Y, -~

.- 1l sotto-processo viene avviato dall'utente in corrispondenza di due situazioni (eventi):

3.1.. L'utente ha preso servizio ed ha ricevuto (oggetio BPMN “AND gateway“ - vedi a}legalo) l'accmmtld, owero la
-stringa che rappresenta Identificatore per 1a fogin ai sistemi . :

. '3 2. E'utente ha dimenticato 1a password e deve ripristinare 'accesso af sistemi =~ -

In entrambi i casi I'utemc é in possesso dell'account!d, ma non conosce Ia password per completare la procedura :
di autenticazione. : :

.- Tramite un qualslas: web browser, l'utenle uccede nl sls!ema GIA la cul pagma xmzm!c consente dn acccdcre owmmeme in

modalitd anonima, oi due servizi “Richiesta password di primo accesso” e “Password dimenticata™ ! due servizi sono
sostanzialmente identici e si differenziano internamente solo per flussi informativi dwersl L‘utcme in fmmone del
contesto niel quale si trova, seleziona uno dei due servizi di Gestione Password. :

In seguito alla richiesta dell'utente, il sistema GIA avvia un workflow di gestione che prescnt& all’utcntc un modulo di
richiesta informazioni tra le quali, I'accountld necessario per |dennﬁcarlo. Peri dettagh delle lnformazmm raccoltc fare
riferimento allo use case corrispondente.. . .

L'utente compila il modulo di richiesta ¢ conferma l'msenmcnlo at GIA che accctta la nclnesla dcll‘utentc -
H GIA effettua un controlio sull'accountld che deve comspondere ad un utente esistente nel sistema. Questo comrollu
permette anclic di limitare le eventuali “richieste spam in quanto nel caso d: mentc meszsteme d processo termma '

- immediatamente dopo aver visualizzato a video un messaggio di errore.:

Se la richiesta dell'utente & relativa alla password dimenticata, i} sisterna GIA mvia una nouf ca al chmco SIA o d: Facollé
per segnalare che un utente si presenterd per le operazioni di identificazions. :

Proseguendo nel workflow, il sistemna GIA genera internamente wna password iniziale “IPWD" cd un xdcnnf' catore
sequenziale (“Forgotten Pessword ID” - FPID) che identifica la richiesta inoltrata dali'utente. Queste due informazioni sono
visualizzate ali'utente il quale viene quindi invitato dal sistema a confermare i} proseguimento della richiesta di gestione
password. L'utente deve prendere nota sia della IPWD che del FPID perché verranno in seguito utilizzate dalla procedura.
11 sistema GIA visualizza quindi un modulo riassuntivo di tutti i pammet'n della richiesta, con la sola esclusione della
password. Il workflow si sospende in attesa da un eventc di approvamone che dovra essere mvocato da pnne del Tecnico
SIA o di Fecolt;

. L'utente deve slampare.l.l modulo nasstmlwo € presenlarsz ﬂsncamcntc ai chruco SlAodi Fncol!ﬁ per eﬁ'ettuare le

operazioni di identificazione. In alternativa alla presenza fisics ¢ possibile prevedere un'invie del moduio d| nchxesta via
FAX congiuntamente ad una fotocopia di un documento di riconoseimento. 5.
Quando l'utente di presenta presso il Tecnico S1A o di Facoltd, questultimo verifica la presenza della mall dt notif ca

- ricevuta in un apposito account funzionale & la comspondenza del!'xdcmlﬁcatorc di nchtes!a FPIDe pmcedc con la verifica

14,

15.

16.

17

del documento d'identita. .

In caso di anomalia il processo termina lmmedmtameme € nchnede una gesnone manua!e Lo stesso comporlamento viene
assunto se il Tecriico decide di non approvare la richiesta.

Se n valle delle verifiche il Tecnico SIA o di Facolta decide di approvare la richiesta, il Tecnico si col[ega al smtema GIA,
individua la richiesta di approvazione attraverso l'identificatore FPID, effettua l‘operazmne di approvaz:one e conferma
l'operazione all'ntente.

L'evento di approvazione viene ricevuto dal s:stema GIA 11 qua!e nprende l’esecuzmne del workﬂow dl ‘controlio della
procedura effettuando una forma speciale di password reset dell'accountld che prevede la generazione di password casuale
per gli account associati alla VID, ma l'assegnazione della password IPWD all'account del GIA. In questo modo Hutente
non pud accedere alle risorse, ma pud accedere al GIA per avviare la procedura di aggiomamento della password,
L'utente, dopo aver ricevuto la conferma dal Tecnico SIA o di Facoltd deve accedere al sistema GIA tramite un qualsiasi
web browser ed utilizzare, come credenziali, la coppia [accountld, IPWD}]



18.

19,

A questo punto il GIA autentica {'utente e, pmché l‘accounlld ¢in stato di rese! forza lutenic‘- ad aggiomare la propn'a
password. :

11 processo si conc]ude deﬁmlwameme in uno stato in cui !utente é smlo 1dennf cato come nch:esto dalla non-nat:va edé
in possesso di credenzxalx che nemmeno nelle fam tmnsuone della pmcedura sono a conoscenza degli amministraton.

Gestlone de!la password (dimenticata e di prima assegnazlone) in moda!ita self-service

1.

80 2

11 termine "geshone della passwor " md:ca le procedure da attuare sia nella fase di pnma assegnazlone della password ad
tin AUGVO utente, sia nella fasé in cui un utente ha dimenticato 1a password associata al proprio accountld (usend!logm) ed
ha quindi la necessith di ripristinare l'accesso al sistema GIA ed ai servizi e apphcaztom Tt realtd i due scenari
“assegnazione prima password” e ‘password dimenticata” mdmduano la slessa sxtuazxonc ¢ pertanto le corrispondenti
gestioni vengono consolidate in un unico sotto-processo

Di seguito sono riportate le attivita ed i {lussi informativi eseguite e scambiati nspetlwamenle fra gll nuon del sotto-

‘processo che sono rappresemat: d un generico utente (CID-UTE-PER- GEN) il sistema GIA (SIS GIA) ed il Tecnico di

Facolta (ADM-TEC -FAC) oppure il Tecnico SIA (ADM -TEC-SIA); .
11 sotto-processo viene avviato dall'utente in corrispondenza di due situazioni (evenlt)

3.5 L'utente ha preso servizio ed ha ricevuto (oggetto BPMN “AND galcway“ - vedi allegato) l'accoumld ovvero fa

" stringa che rappresenta | I'identificatore per Ia login ai szsterm ' .

3.2. L'utente ha dimenticato la password e deve ripristinare I'accesso ai sistemni o

In entrambi i cas: l‘ulente i in possesso. dell'accountld, ma non conoscc Ia password per completnre la procedura

di autenticazione.
Tramite un qualsmsn web browser, I'utente accede al mstema GIA la cui pagma mma!e consente dl acccdm, ovvmmenle in
modalita anonima, ai due servizi “Richiesta password di primo accesso™ e “Password dimenticata”, 1 duie servizi sono

sostanzialmente identici ¢ si differenziano internamente solo per flussi informativi dwersl L‘utcntc, m ﬁmz:one del

contesto nel quale si trova, seleziona uno dei due servizi di Gestione Password,
In seguito alla richiesta dell'utente, il sistema GIA avvia un workflow di gcsnone che prescnm all'uteme un modulo di
richiesta informazioni tra le quali, I'accoumld ncces.v:ano pcr |denm' carlo. Per i i deRagh delle mformamom raccolte fare

_nfenmcnto allo use case comspondenlc‘ L

I GIA effettia un contzollo sulf'accountld che deve comspondere ad un utente eslstmte nel sisterna, Questo comrol!o

pcn‘neltc anche di hmltare Ic ‘eventuali "nchleste spam” i quanto nel caso, di utcntc mcsmlen!e il processo Iermma

“immediatamente dopo aver visualizzato a vidéo un messaggio di erore.

Se la richiesta dell'utente & relativa alla password d:mcnncaia, il sistema GiA invia una nohﬁca al chmco S}A o d1 Facoltd

per scgnalarc chc m uieme si ;)resemer:l per le operazmm 'di identificazione.
. Proseguendo nel workflow, il sistema GIA genera internamente una password mlzmle WD" ed un idenlzﬁcalore

sequenziate (“Forgotien Password ID” - FPID) che identifica la richiesta inoltrata dail’utente Qucstc due informazioni sono

© visualizzate all'utente il qunle viene qumdn invitato dal sistema a confermare il prosegmmento della richiesta di gestione

11.
12,

13

password, L'uténte deve prendere nota sia della IPWD che del FPID perché verranno in seguito utilizzate dalla procedura.
II sisterna GIA visualizza quindi un modulo nassunuvo di tutti § pa:amcm della richiesta, con la sola esclusione della.
password. Tl workflow i sospende in atiesa di un evento di npprovaz:one che dovrit essere mvocato da parte- del Tecnico
SIA o di Facolta..

_L'utente deve s!ampdré il modulo nassumwo e presemam fi slcamen:e al Tecmco SIA o dl Facollé pcr eﬂ'cttuare Ie

operazioni di identificazione. In altermnativa alla presenza fisica ¢ poss:b:le prevedere un invio det modulo di richiesta viz
FAX congiuntamente ad una fotocopia di un documento di riconoscimento,

‘Quando l'utente di presenta presso il Tecnico SIA o di Facoltd, questultimo verifica la presenza defla mail di nom‘ ca.

* ricevuta in'un apposito account fum.:onale e la cornspondenza dell'ndennﬁcatore di richiesta FPID ¢ procede con la verifica

14,
15,
16.

* procedura effettuando una forma speciale di password reset dell'accountld che prevede la generazione di password casuale
17.
18.

19.

“del documento dlidentitd, .

In'caso d1 anomalia il processo termma lmmedmlamente e nchlede una gesnone m&nualc Lo stesso componarnento viene
assunto sé il Tecnico decide di non approvare ' richiesta. .

Se & valle delle verifiche il Tecnico 8IA o di Facollé decide di approvare la nchlcsta, il Tecnico si collcga al snstema GIA,
individua la richiesia di approvazione attraverso l'identificatore FPID, effettun Yoperazione di 8pprovamone [ conferma
l'operazione all'utente.

L'evento di approvazione viene ncevu!o dal snslcma GIA 11 quale nprende l'esecuzwne del workﬂow dl contmllo della

per gli account associati alla VID, ma l'assegnazione della password IPWD al'account del GIA. In questo modo l'utente
non pué accedere alle risorse, ma pud accedere a! GIA per avviare la procedura di agglomamento della password. '

L'utente, dopo aver ricevuto lg conferma dal Tecnico SIA o di Facelth deve accedere al sisterna GIA tramlte un qualsuasn o

web browser ed utilizzare, come credenziali, Ia coppia [accounﬁd TPWD} - -

A questo punto il GIA autentlca l'utente e, po:ché l‘accoumld é in smto ch reset i‘orza i utente ad agglomare !a propria
password.

1l processo si conclude deﬁnmvamenle in uno slato in cui 1 utente & stato 1dennt' calo, come nchlesto dalla normauva, ecl é
in possesso di credenzml: che nemmeno nelle fasi transitorde della procedura SONO A conoscenza deg!i amministratori.

Gestione della userlD dimenticata in modalita self-service (TODO)

1.

11 termine “gestsone della password” indica le procedurc da atfuare sia nella fase d: prima assegnnzmne delIn password ad
un nuovo ulente, sia nella fase in cuj un utente ha dimenticato la password associata al proprio accountld (userid/login) ed



e

10.

i1
12

13

15.
16.
B ¥R

18,

19.

ha quindi 1a necessitd di ripristinare I'accesso sl sistema GIA ed ai servizi e applicazioni, In realt3 i due scenari

“agsegnazione prima password" e hassword dimenticata” individuano la slessa situazionc € pertanto ie corrispondenti
gestioni vengono consolidate in un unico sotto-processo. :
Di seguito sono riportate le attivitd ed i flussi informativi eseguite & scambiati nspettwamente fra gli attori del sotto-
processo che sono rappresentati da un generico wente (CID-UTE-PER-GEN), il sistema GIA (SIS—GIA) ed il Teenico dl
Facoltd (ADM-TEC FAC) oppure il Tecnico SIA (ADM-TEC-SIA): : .
I sotto-processo viene avviato dall'utente in corrispondenza di due situazioni (cvenh)

3.1, L'utente ha preso servizio ed ha riceviito (oggetto BPMN “AND gateway - vedl atlegalo) l'accoumld ovvem la

stringa che rappresenta l':denllf catore per la login ai s1sleml . _
3.2.'L'utente ha dimenticato la p&ssword e deve ripristinare |'accesso ai mstemt _
" In entrambi i casi I'itente & in possesso dell‘uccountld ma nog conosce la password per comp!ctare la pmccdura

di autenticazione.
Tramite un quais:m web browser, l'uienle accede al 51stcma GIA ia cui pagma mlzmle conseme di accedere, ovviamente in

" modalitd anonima. ai dae servizi “Richiesta assword di primo acccsso" e “Password dimenficata™. I due servizi sono
P

sostanzialmente identici e si differenziano internamente solo per flussi informativi leCl'Sl L'mente m funzmne del
contesto nel quale si trova, seleziona uno dei due servizi di Gestione Password. .

“In seguito alla richiesta dell'utente, il sistema GlA avviaun workflow di gestlone che presenta all'n!ente un modu!o di

richiesta informazioni tra le quali, I'accountld nccessarm per ;dennﬁcarlo Per i deuagh delle mfonnazmm mccolte fare
riferimento allo use case corrispondente, .

L'utente compila it modulo di richiesta e conferma linserimento al GIA che accetta la richiesta dell'utente, i

1l GIA effettua un controllo sulf'accountld che deve comspondem ad un utente esistente nel sistema. Questo controllo
permette anche di limitare le eventuali “richieste spnm” in qunnm nel caso di utcnte mcsxs!eme il pmccsso termina

" immediatarmente dopo dver visualizzato a video un messaggio di errore.
" Se'la richiesta dell'utente & relativa alla password dxmentlcata, it sistema GIA'{ mvta una nouf ca al Tecmco SIA o ‘di Facolta

per segnatare che un utente si presen!cré per le operazioni di identificazione,’

Proseguendo nel workflow, il sistema GIA genera internamente tma pnssword iniziale * WD" ed un tdenuﬁcatore
sequenziale {“Forgotten Password ID™ - FPID) che idéntifica Ia richiesta inoltrata dn!l'mcme Questc due informazioni sono
visualizzate all'utente il quale viene qumd: invitato dal sistema a confermare il prosegmmemo della richiesta di gestione
password, L'utente deve prendcrc nota sia della IPWD che del FPID' perché verranno in seguito utilizzate dalla’ procedura.

Il sistema GIA visualizza quindi un modulp riassuntivo dl tutti i pammctn delia nch:esta, con la sola esclusmne della
password, 1! workflow si sc)spcndc in ancsa di tm evento dl appmvazwne che dovn} essere mvocato da panc del Tecnico
SIA o di Fecoltd. . -

L'utente deve stampars | il modulo nassunhvo ¢ preseulml ﬁslcamenle al Tecmco SIA o dl Facoll& per eﬂ‘eltuare Ie
operazioni di identificazione. In alternativa al!n preseniza fisica & possib:lc pn:vcdcrc un mvw del modu!o d| nchlestn via
FAX cnngxuntamentc adina folocopm diun documemo di siconoscimento.

Quando l’utcnlc di presenta presso il chmco SlAcdi Facol:é, quest’ulhmo verifica la; prescnza dcl!a mm! ch nonf ica -
ricevuta in un apposito accounl ﬁmzmna]e c Ia comspondenza deil':denuﬁcatore d1 nchlestn FPID e procedc con Ia verifica .

" del documento d'identitd.
14,

In caso di anomalla il processo lermma lmmedmtameme e ncmede una gcshonc manua!c Lo stesso comportamento viene
assunto se il Tecnico decide di non approvare la richiesta. ’

Se a valle delle verifiche il Tecnico SIA o di Facolla decide di approvare Is nchlcsta, il Tecmco si coilega al s1s!ema GIA
individua la richiesta’ d1 approvazmne attraverso }'ldent:ﬁcalore FPID cﬁ'cltua i'opemnonc d: appmvazmne e conferma
T'operazione alFutente; " "

L'evento di approvazione viene ricevuto c!al swlcma GIA il quale nprcnde I'esecunone del workflow di cnmroIlo della
procedura eflethiando una forma speciale di password reset dell'accountld che prevede lu genemzione di password casuale
per gli account associati alla VID, ma l'assegnazione della password IPWD all'account del GIA. In questo modo l'utente

“non pud accedere alle risorse, ma pud accedere al GIA per avviare la procedurs di agglomamento della password.

L'utente; dopo aver ricevuto Ia conferma dal Tecnico SIA o di Facoltd deve accedere al smlcma GIA tramtle \m qualsmm
web browser ed utilizzare, come credenziali, 1a coppia {accmmtld lPWD]

A questo punm it GIA autennca l‘ulenle & pmché I'accountld é in stato di reset, forza l'ulente ad agglomm !a propna
password, ~ :

11 processo si conclude deﬁmuvnmente in uno stato in cui l‘u!cntc £ stato identificato, come nchlesto dalla’ no:matlva, edé

] possesso di crcdcnmh ch«: nemmeno nel!e fmn transnone de!la precedm sono a conosccnza degh ammmlstmlon.

Modifica del Profilo App!icativo

Sela componente di base del Profilo Apphcauvo & gesuta in modo automat:co neil‘ambxto del me lo d1 Base, la componente di
Estensione del Profilo Applicativo pud essere oggetto di modlﬁca ein modahtﬂ manuale attmverso un processo che cmnvo!ge una
funzione richiedente ed una di approvatore, . :

11 generale, un richiedente inoltra tramite il GIA una nch:esta d1 mod:f' ica delle Estensmne di Prof lo Appllcatwo associata ad un
utente target. : .

La richiesta arriva ad un approvamre it quaie pud confennare o nﬁutarc la variazione del pnvtlegl di accesso.

Le attivitd e i flussi informativi sono di seguito riportati:

1.

1l processo di modifica della Estensione del Profilo Applicativo pud essere avviato dalle pcrsnne che assumono i ruolidi - -
Responsabile CDR (ADM-RSP CDR) oppure dat Gesturc GIA (ADM GES-GIA) i quali, come pnmn attivitd, devono
collegarsi el sistema GIA.

‘Nell'ambito specifico di questo processo 'sono questi ruoli che assumono la finzione di richiedenté delia frodifica.



2. Poiché la richiesta fa riferimento ad un utente target, la prima attivita svolta dal richiedente ¢ quella di individuare nella
vista centralizzata la Identiti Virtuale che corrisponde all'utente target il cui Profilo Applicativo deve essere modificato: La
ricerca pud essere effeltuata navigando manualmente fra.le viste organizzativa e funzionale, oppure con il motore di ricerca
integrato nel GIA. Se la VID dell'utente target non & presente nel sistema, il processo termina immediatamente,

3. Dopo aver individuato la VID interessala, il richiedente seleziona la form che corrisponde all'Estensione del Profilo
Applicativo e nella quale sono visualizzati tutti i pnwlegl di accesso alle apphcazmm e servm che 50N0 assegnau o che :

.- possono essere assegnati all'utente target. . :

4, - Il richiedente deve modificare come desiderato I'insieme dei pnv1!eg1 d1 BCCESSO attraverso deilc opcrazmm di selezmne o
de-selezione: queste operazioni equivalgono ad una variazione degli attributi d'identitd dell'utente target. La modifica deve
quindi essere confermata dal richiedente e tale operazione provoca internamente al GIA lavvio del wnrkflcnw dl
aggiornamento dell'identita dell'utente target (Update Task) -

5. Iisisterna GIA analizza il nuovo assetto della Estensione del Proﬁlo Apphcatwo Pmché ogni pmn!egm [ deﬁmto
attraverso un IM-Role, tale analisi si traduce nelle operazioni di provisioning o de-provisioning di aleuni ruoli e queste
operazioni possono essere eventualmente vincolate dalla decisione di un approvatore (ruclo amministrativo ADM-RSP-
PRV), Per ogni privilegio la cui variazione richiede una approvazione ad un decisore, il GIA invia una mail per richiedere
l'intervento di quest'ultimo: gli approvatori possono essere diversi per ciascuno tipo di pnvnleg:o _

6. Dopo aver mvmto le notlf che agh appmvaton, il GIA sospende !'esecuzlone det workﬂow in altesa deilc nsposte dl questi

© ultimi. '

7. Ogni approvatore dl pnwleg:o coinvolio nel processo ¢ genencamente mdlcnto con il cod:ce ADM RSP-PRV, dopo aver -
ricevato la mail di hotifica, si collega al GIA, individua la richiesta di approvazione penidente € procede con 1 operazmne di
approvazione o rifiuto. In quesftultimo caso, attraverso una breve causale, specifica anche le motivaZioni del rifiuto,

B. Quando il GIA riceve Yesito dell'approvatore (epprovazione o rifiuto), riprende Tesecuzione de! workflow di controllo'e se

*  la richiesta di variazione &stata approvata, provvede a pmpagare nelle risorse interessate le modifiche relative ai privilegi
di accesso. Queste ultime si possono concrcnzzare nella fomnura o nmoz:one di un accoum oppure nella vanamone d:
members}np ad un gmppo ‘AD/LDAP. '

9. In ogm caso vwne: mvmm al nch:edente una mmI che descnve l'esno della nclnesta e 11 processo dt rnod:f ica wrmma

Gestlone automatica de!lo stato

Nella Fase 1 di progetto, le variszioni di stato di una :dennlé somo rappresemate dallo slato dl ab:htmone o dtsabthlamone Quando
una identita & nello stato di dissbilitazione, tyttg le 1dcnuté elettroniche associate all'utente S0B0 dlsab:hlate e I‘utente non pud
accedere ad aléun servizio o applicazione.

Lo stato non pud essere modificato direttamente dai responsebili dei dati anagrafici; ma viene pmnoslo gesmo in modo automahco
dal GIA analizzando le date di fine rapporto {una o pii) associate a ciascuna identitd: :

Questo tipo di gestione si applica solamente al Personale (inteno) ed al (personale) Esterno. Lo stato dcgl; Ospm viene gesmo in
modo sulomatico, ma con una modalitd diversa, mentre lo stato degli studenti & delegato alla corrispondente applicazione di gestione
utilizzata dalla segreteria studenti.

Per gestire le situazioni particolari, viene comunque definito un meccanismo di disabilitazione manuale chnamato “Blocco
Amministrativo”, ma tale capacita ¢ disponibile solo per it ruelo amministrativo del Gestore GIA. :

1l workflow n:lahvo al Blocco Amministrativo & descnno nel paragrafo , mentre la modifica automatica dello stato & descritta dal -
workflow riportato di seguito:

1. Il workflow di gestione automatica dello stato viene altwato dal GIA in modo completamenle aulonomo c pcnodlcammtc
nel tempo, tipicamente nel corso della notte,

2. Tt workflow scandisce tutte le VID presenti nel GIA ed appartenenti alle CID del Personale (mtemo) o del (personale)
Esterno ed applica il workflow di “Gestione Stato VID” deseritto successivamente. ... . .

3. Setale workflow mdw:dua la condizione di preavvtso di scadenza account, il GIA i inviz una mall di nonﬁca al]'uteme
(CID-U'I'E-GEN GEN) con un testo oppommamente personalw_mto in ﬁ.lnzsone della npologm di CID (Pcrsrma]c o -
Esterni) alla quale T'utente appamene. .

4. Quando l'utenie riceve la notifica che ayverte dell'aw:cmamemo della scadenza dell'accmml, l’utente ha la facoltk dl
richiedere al gestore anagrafica di riferimento (GAP o GAE a seconda della CID dell'utente) una estensione detla durata
delf'accesso. Tale richiesta pué essere inoltrata direttamente o via mail al respcnsablle GAP/GAE il qua!e, se ritenuto -
‘apportuno, provvederd ad aggiornare opportunamente la data di fine rapporto associata slfutente, - . ... -

Per quarito riguarda il workflow “Geshone Stato VID'! le attivita e flussi informativi_ sono di seguito riportati:
1 workflow viene invocato dal processo di gestione automatica dello stato dell'identitd. :
2. H workflow legge le informazioni d'identitd associate alla VID considerata e calcola la data di potenz:ale d:sab:htazmne
... che corrisponde alla data di fine rapperto pii lontana da quella corrente. - . ”

3. 'Sela VID sotto analisi & disabilitata, non & stata superata la data di potenzmle dtsablhtazmne enon susmste il blocco _

amministrativo, alfora la VID viene (ri)abilitata. Questa condizione si verifica, ad esempio, quando il Gestore G1A sb!occa :
_ una identita che in precedenza era in stato di Blocco Amministrative, .

4. Sela VID & sbilitata ed & stata supersta la data di potenziale disabititazione, al]ora la VID viene aulomancamente
disabilitata. Questa ¢ la condizione che si verifica normalmente alla scadenza naturale di un account, :

5. 1l successivo controllo permette di intercettare la condizione di preavviso di scadenza verificando il penodo di preavv:so
che intercorre fra la data di polenzmle disabilitazione ¢ la data corrente. Se sussiste la condizione di preavviso, il GIA invia
automaticamenie all'utente interéssato una notifica via mail che avverie Vavvicinarsi della data di scadenza dell'account.

Si noti che con questo tipo di gestione dello stato dell'identitd, quesf'ultima viene disabilitats, ma anche ri-abilitaia automaticamente .
softo in controllo delle date di fine rapporto che caratierizzano un utente. Infatti, se una identit viene disabilitata in seguitoalla -




scadenza di tutti i rapporti ed uno di questi viene rinnovato dal Gestore dati anagrafici modifi cando opportunamemc la dnla di inizio
del nuovo rapporto, l'identitd verrd automaticamente ri-abilitata fino alla nuova scadenza. -

Quindi o stato di una identila viene determinato solo sulla base del rapporto di durata maggiore ed é g!obale, ovvero solo quando
l'ultimo rapporto scadé viene disabilitata la VID e tutti gli account associati; Questo comportamento & in pieno accordo con il
modello di Gestione delle Identita in base al quale i pnvnlegl d1 accesso alle apphcamomlserwzu n0n Ss0n0 concessi m funzmne dei
rapporti, ma del profilo applicativo.

Ii sistema GIA, comunque, non analizza solo la da!a di f' ne rappcmo p:u iontana, ma prende in cons:demzmne tutte !e date di fine
rapporto con lo scopo di calcolare correttamente I'ambito operativo di ciascuna identitd. Per le risorse di tipo gerarchico (Active
Directory ed LDAP) infatti, la struttura orgenizzativa di appartenenzs associata al rapporto permette di limitare 'ambito di visibilita
di una identitd. Ad esempio se una identiti ha un rapportc con ia Facolta di Economla, nell‘amblto dl Achve Dlrectory o del directory
LDAP verra limitata la visibilita al solo sotto-ramo comspondeme :

Pertanto, quando un rapporto scade, oppure viene rimosso dal Gestore Anagrafica (GAP/GAE) vcngono opportunnmente aggiornate
le appartcncnze ai gruppi AD/LDAP che dctennmano le VISIbllllé (chlamale anche “scope“) SE

Blocco Amministrativo

La funzione di Blocco Amministrativo consente ad u un ammm:stmtore del G!A di dlsabthmre 1mmed|ammeme una ldenmé
indipendentemente dallo stato controllato indirettamente attraverso le date di fine servizio associate ai rapporti “Utente-UniVR™. In
figura Errore: sorgente del riferimento non trovata ¢ descritto il corrispondente processo.. .
1l Bloceo Amministrativo & carattetizzato da una prioritd maggiore de} conivollo automatico di d:snbllltnzmne, ma qunndo i1 blocco
viene rimosso, 10 stato effettivo de]l‘ldenm,ﬁ viene delermmato solo in basc al controllo autumntlco. "
Le attiviti ed i flussi sono di seguito nporlau o
"1. " processo pud essere avviata solo da un sotioms:eme di ruoli ammmxstralm, ovvem dal Gcstore GIA ll T:cmcn SIA ed i
" Tecnico di Facolid i quall, come prima operazmne, devono colleparsi al sistema GIA. :
2. Poiché 1a funzione di Bloceo Amministrativo si riferisce alla identitd di uno specifico utente, lamlmmstratore de\re
. selezionare 1a corrisponde VID per mezzo dei meccanismi resi disponibili dal GIA (navigazione o ricerca). Se la VID non.
" esiste il processo termina immedialamente, altrimenti 'amministratore seleziona da interfaccia grafica la fanzione nativa di
disabilitazione dell'utente messa a disposizione dal prodotto GIA.
3. 1 GIA visualizza quindi Ia form web associata alla ﬁmzmne di d:sab:htazmne dell‘utente, la quale presenta 11 flag (check-
- mnark} cosrispondente al Blocco Amministrativo, ..
4. : L'amministratore ha quindi 1a ‘possibilit di impostare o resettarc tale ﬂag, rl cut va!ore sz nﬂette inuna vannb:le interna.
associata alla VID dell'utente selezionato
. §.:: Quando l'amministratore conferma I' operazmne, il G14 procede con il workflow aggiomcmda rmmedia!amente o s!‘ato
della VID. Se guest'ultima deve essere pnsra in stato di Blocco Amministrativo, essa viene immediatomente disabifitata. Se
invece il Bloceo Amministrativo viene rimossa. Ia stato della VID d:pende daII esl’to de! comm”o autamcmca basam sulie '
date di fine servizio. ST i . .

Il sistema di autenticazione e autorizzazione interno

Profilo Applicativo

1l Profilo Applicativo individua l'msxeme di apphcazmm e servizi che un utente & autorizzato ad utilizzate e dove i permesso di
accesso & rappresentato dalla !'ormtum d: un nccount presso una apphcnzmnelservmo (nsorsa) oppure. dall'asscgnamone diung
Pemnlo il termine Profilo Applicativo pub essere dcf' mto formalrneme come un insieme dl E-Ro!e c:ascuno den quall forméce o
revoca I'accesso ad una appllcamone o servizio.

1 concetto di E-Role individua una autorizzazione di alto llvello, ovvero con tm basso livello di granu]osnﬁ ¢ comé tale non entra ne}
merito della possibile abilitazione o dlsabrlltamone dellc ﬁmzxonahté d: ogni smgola apphcazwne ]a cua geshone v1ene Iascmta a:
livello locale dell'applicazione stessa. .
L'insieme ufficiale di applicazioni che verranno gestite dal sistema GIA nella Fase 1'di progetto ¢ nportato nell allegato Errore:
sorgente del riferimento non trovata, mentre la tabeila 3 descrive i Ruols E!ememan che samnno resi dlspombﬂt per !a composmonc
del Profilo Appl:catwo di Base ¢ della Estensione di Pruﬂlo . . .
Gli elementi riportati in tabella sono § seguenti: : IR
*  nome del ruole elementare che saré Feso dtspomblle a llvello di mterfaccm graf ca per mdlcare lapp!icazione/servizio
concessa all'utente '
+  codice da usare nelle codifi che interne ‘ :
"+ rule che pud essere associata ad alcunt attributi del ruolo. Le rule nportate sono quelle “yisibili® al momemo dell'analisi,
o ma potrebbe essere necessario definime delle altre, ovvero tutte Te eventuali spccmhzzazmm verranno gesme attraverso la
definizione di regole e non cen l'mtmduzmne di moh pitt spt‘:c:ah:zzml9

9 Ad esempm per le risorse LDAP e in relazione’ alla applicazione délla maxl l'mdmzzo di posta elem'omca da :
associare ad un utente di classe Personale é funzione del SID (Strutturato/Non Strutturato} ed eventualmente della



* 'ladescrizione del ruolo _ :
8i assume inoltre che I'assegnazione ad un utente di un E-Role che effettua l'inserimento de]l'utcnle mun gmppo deﬁmto mun
directory (AD/LDAP) venga effettuata dopo aver assegnato allo stesso utente 1'E-Role che fornisce a quest'ultlmo Paccount sul .
directory. Ad esempio, per fornire ad un utente Persona]e I‘E-Ro]e EROLE~ TITULUS a!]‘utenlc deve essere pnma assegnam l'E-

Role EROLE-RETEPER.

Gli E-Role riportati in tabella poSsONO ¢ essere combmatt f'ra Ioro per def nire lu componenle d: base del Proﬁlo Apphcatwo oppure per
definire I'Estensione di Profi Eo : :

o - _ Farnisce I'accesso alla rete interna di UniVR. -

. R _ _ : . i creando un account nel ramo AD dedicato al
Servizi Rele ﬁ - Inserimento in gruppi AD per Personale Interno. Questo ruolo viene usato -

_ | EROLE-RETEPER  restringere !o scope dl accesso |. 8 ; aoli Osniti
Personale. - S IR I anche per erogare I'accesso di rete agli Ospm per
alla rete.
il quale, attraverso la rule, vengono ndom 3
privilegi.:
Servizi Rete . |Imserimento in grippi AD per | Fornisce l'acces'sd' alla rete AD di UniVR
L EROLE-RETESTU | restringere lo scope di accesso | dedicata agli Studenti creando un accoum nel
Studenti s
alla rete. ramo AD comspondeme
" |Inserimento in gruppi LDAP. |-/ : :

R O A ' _ gci:::ﬁ?lg::lio s;opc ‘_1' : Formsce a! Personale sia l'accesso nlla tmail che
Email | EROLE-MATLPER | Gestione del dominfo della | " 35C0UD! Samba in quanto entrambi si
Personale T appoggiano al ramo Personale del directory

: mail in funzione della realizzato con SIS Directory Server
| CIS/SID ¢ della struttura di 210, o S5 Hireciony
. S g ; ;| Fornisce allo Studente sia F'nccesso alla mail che
Email - EROLE-MATLSTU | Ins resl::t toe:: g’io uscppl LzAP un account Samba in quanto entrambi si
Studenti- i e per 8 ope appoggiano al ramo Studenti del directory
- accesso, - . MR
: - L realizzato con 88 Directory Server
Ca : Sk Fornisce un account per l'applicazione dbERW.
Applicazione EROLE-APDBERW Questo & previsto solo per gli utenti di tipo
dbERW o
R Personale. _
Avplicazione Fornisce un account per I'applicazione CIA.
C?X ERCLE-APPLCIA |- Questo & previsto solo per un smtomstcme degli |
e - utenti di classe Personale.
Applicazione Inserimento in gruppi AD per | Fornisce un account per I'applicazione Titulus.
rp EROLE-TITULUS | restringere lo scope di utilizzo | Questo & previsto solo perun scuomsueme degli
Titulus . . A
. R - { all'applicazione. utenti di classe Personale.. _
Accesso Wireless | - | Inserimento in gruppi AD per | Fomisce il privilegio di accesso (msenmemu in
Personale EROLE-AWLSPER | restringere lo scope di accesso | gruppi AD) alla rete Wireless basata sulla
_ . |alarete.. | infrastruttura AD per il Personale..
{ Provvede a creare un account presso
Applicazione - { l'applicazione Aliseo e che consente il
Gestione Presenze E-ROLE.: "GESPRES | tracciamento delle presenze. Questo account &
S previsto per tutti gli utenti di tipo Subordinato.
Accesso . Inserimento in gruppi AD per. | Fornisce I'accesso al servizio VPN via Web che
EROLE-AWEBVPN | restringere lo scope di accesse { si realizza attraverso l'msenmen!o in gruppl AD
Web VPN o~ ;
alia rete, . | del Personale. _
Accesso o Tnserimento in gruppi AD per | Fornisce I'accesso al servizio VPN teafiz'zuto con

! EROLE-ACLTVEN restringere 1o scope di accesso | Fat Client. Si realizza attraverso ]'msenmenm n

Client VPN AR .

alla rete.. - | gruppi AD del Personale,
Accesso Wireless Inserimento in gruppi AD per |Fornisce il privilegio di accesso (inserimento in
Stadenti EROLE-AWLSSTU | restringere lo scope di accesso | gruppi AD) alla rete Wircless basata sulla

. allarete, infrastruttura AD per gli Studenti.

Accesso al servizio | Tnserimento in gruppi AD per | Fornisce l'accesso ai setvizi di base di Help-Desk
Help Desk |EROLE-HELPDSK | restringere lo scope di accesso | attraverso l'inserimento in gruppi AD del
i et ai servizi. Personale. .

struttura organizzativa di appartenenza.




Tabella 3: Rubii Eiement&ri _

Profili di base

1l Profilo di Base & composto dal Proﬁlo ldenuﬁcahvo e dnl]a componente di basc dc] Prof' lo Apphcatwo ed & caratlenzzam da! fat!o
che il provisioning dei resource account che ne fanno parte segue un processo automatico, ovvero appena 'utente viene creato o -
modificato tramite il sisterna della sorgente autoritativa, le modifiche si propaganc automaticamente, grazie al GIA, alle risorse. -
Il Profilo Identificativo non & implementato attraverso IM-Rolc ma SEmplECl aimbut: che fanno pane del]a V'rmal Idennty e che
dipendono, come illustrato in precedenza, dalla CID.; .
‘Al fine di inserire nel flusso di provisioning aulomaltco anche la creazione d: alcum account ela fom:t\.lra dl alcine aulonzzazwm,
viene inserita nel Profilo di Base anche una componente degli E-Role che compongono il Profile Apphcanvo questo insieme di E-
Role definisce il Profilo Applicativo di Base. Diversamente dal Profilo Identificativo, tale componente & resa funz:one non so]o dalla
CID, ma anche dall'SID in quanto la sola CID esprime un Hivells di granulosﬂa troppo basso.,
Dal punto di vista dell'implementazione; anche il Profilo Applicativo di Base vnene modellaio attraverso un IM- Role [ qumdl viene
implicitamente definita una gerarchia di ruoli a 2 livelli

* il livello inferiore definito dagli E-Role che rappresemano pnv:Ieg: di accesso

* il livello superiore definito da un IM-Role che incapsula i ruoli elementari
La tabella 4 riassume, per ciascuna CID e STD conmderale nella Fase 1 di pmgetto i Profili Applicativi di Base e la loro
compasizione in tcnmm di E-Rolc o .

R . EROLE~RETEPER
SID-UTE-PER-TAN |PROBAS-UTE-PER-TAN  |EROLE-APDBERW
PRI L EROLE~HELPDSK

1 Profilo Applicativo di ana per i TA
Non Stmlmrall

] EROLE—RETEPER _ : SUREES -
Profiio Applicativo di Base per ghi
Accademici Non Strutturati

SID-UTE-PER-ACN _PROBAS-—U'_I‘E’—PER—ACN ERQLE-APDBERW
' S ' - | EROLE-HELPDSK

_ . _ | EROLE-RETEPER -
| SID-UTE-PER~-DIN |PROBAS~UTE-PER-DIN  |EROLE-APDBERW
| EROLE-HELPDSK

Profilo Applicativo di Base per i
Dirigenti Non Strutturati




EROLE-RETEPER | Profilo Applicativo di Base per gli
EROLE-HELPDSK St-u_den_ti Specializzandi

SID-UTE-STU-SPE | PROBAS-UTE-STU-SPE

Studenti Post-La

| EROLE-RETESTU
SID-UTE-STU-ISC | PROBAS~UTE-STU~ISC | EROLE-MAILSTU
' -~ | EROLE-AWLSSTU

1 Profilo Applicativo di Base per gli
Studenti Iscritti

Profilo Applicativo di Base per gli
Esterni Consulenti. Per default ad essi
non viene assegnata alcuna
autorizzazione di base.

CID-UTE-EST-CON | PROBAS-UTE-EST-CON

’ : . oo . i Per i Frequentatori-Ospiti, il ruvlo
CID-UTE-FRE-OSP |PROBAS-UTE~FRE-OSP  |EROLE-RETEPER | assegna tramite rule dei privilegi di
: [ e . 70 accesso minimi.

Tabella 4: Compos:zrone dei Prof li Apphcatm dz Base

Si nou che per quanto riguarda ghi Studem:, il flusso di sincronizzazione nchlede soslanz:a]menle chea va!Ie dell'msenmenlo di una
identitd nel DB-Studenti venga creato e mantenuto smcromzzato un scccount nel ramo studenti detla risorsa LDAP e AD. Tale
account, a parte i! provisioning degli attributi necessari per la gestione della mail e deil'accesso wireless, deve essere considerato
come un account di riferimento rispetto al quale altre npphcmom di gesmme andranno ad agglungerc le proprie definiziont.Modifica
del Profilo Applicativo
Diversamente dal Profilo Apphcauvo di Base che ¢ detmnmato 8 pnon, 11 Prot' lo Appllcatwo pub essere maodificato in mudo
manuale attraverso un processo di modifica delle autorizzaziond. - SR
Tale processo prevede due fasi: una figura di amministratore GIA ing un altm f gura a.mmmlstmnvn GlA
eventualmente m_lyicmgm ed applica in modo manuale la modifica delle autorizzazioni di accesso richieste. =
L'oggetto della modifica del Profilo Applicativo & costituito dalld componente di ‘questultimo chiamata Estensione di Profilo
Appilcativo e che & costituita dallinsieme, o una parte di esso, di E-Role non assegnati da! flusso di provisioning automatico. La
dimensione di questo insiéme & variabile e dxpcndcnle, analogamemc alla componente dmarmca del Profilo Applicativo, sia del CID
che dall'SID. Inoltre per modellare I'Estensione, non viene utlhzzato alcun IM-Role di aggregazmne in quanto le autonzzaz:om
devono poter essere gestite in modo puntuale.
L'amministratore che desidera inoltrare una richiesta i modifica defla estensione di proﬁ]o, dovra pnm di tutto selezionare l'identitd
nella vista centralizzata e qumd] visuatizzare il profilo applicativo della stessa. L'interfaccia grafica presenterd guindi un elenco
variabile, ma predefinito, di E-Role che I'smminisiratore potra selézionare o deselezionare'®, specificando eventuali parametri:

»  l'operazione di selezione indica una richiesta di assegnazione di autorizzazione all'accesso

»  l'operazione di deselezione indica una richiesta di revoca deli'accesso. . .
Inoltre |a richiesta di assegnaziorie o revoca per ciascuna aulorizzazione potrd, in funzione del ltpo detla medemms, essere soggetta
ad approvazione. L'azione effettiva di assegnazione o revoca delle autonzzazmm saré sohlamente manuale, ma potrebbe anche essere
resa automatica (si tratta di assegnare un IM-Role ad un utente).
La tabella 5 riporta, per ciascun CID/SID, Felenco dei possibili E-Role che possono far pane della Estensione di Profilo Apphcatwo e
chi, in termini di ruolo amministrativo, pud iioltrare la richiesta di estensione ia eventusle appmvazmne (gl: scromml sono definiti
nel captto]o En-ore sorgente del nfenmemo non trovala) : :

10 In realta linterfaccia visualizza due liste: la lista degll E—Role dlspomblh e lalista degh E-Role asseguatl
L'amministratore richiedente avra la facoltd di modificare il contenuto della lista dei ruoli assegnati.



1 EROLE-MAILPER

{ ADM-RSP-CDR

NO

$1D-UTE-PER-TAN

| EROLE-APPLCIA |ADM-RSP-CDR ADM-SER-FCO -
EROLE-TITULUS |ADM-RSP-CDR  |ADM-SER-FRO
EROLE-ACLTVEN A-bn_&'—asl?—cnn | ADM-SER-SIA -
EROLE-AWLSPER |ADM-RSE-CDR ©  |NO
EROLE-GESPRES | ADM-RSP-CDR NO )
EROLE-AWEBVEN | ADM-RSP~CDR NO

| Estensione per i TA Non
| Strutturati

NO-

| SID-UTE-PER-ACN °

:SROQE-MAILPﬁﬁ | ADM-RSP-CDR

EROLE-ACLTVEN |ADM-RSP~CDR  |ADM-SER-SIA
| EROLE-AWLSPER |ADM-RSE-CDR  |NO
EROLE-AWEBVFN |ADM-RSP-CDR NO

Estensione per gli Accadermici

Non Strutturati .

| 8ID-UTE-PER-DIN

| EROLE-AWEBVPN

|EROLE-MAILPER |ADM-RSP-CDR  |NO
| EROLE-APPLCIA | ADM-RSP-CDR ADM-SER-FCO
|EROLE-TITULUS |ADM~RSP-CDR  |ADM-SER-PRO
| EROLE-ACLTVPN |ADM-RSP-CDR ADM-SER-SIA
EROLE-AWLSPER |ADM-RSP-CDR  |NO .
:E'ROLE;G_E?S'PREIS |ADM-RSP-CDR © 'NO._

| ADM-RSP-CDR NO

Estensione per i Dtngenll Non

Stmltumu

NO

| SID-UTE-STU-SPE

EROLE-MAILPER |ADM-RSP-CDR

EROLE~ACLTVPN |ADM-RSP-~CDR ADM-SER-SIA

EROLE-AWLSSTU |ADM-RSE-CDR.  |NO -
ADM-RSP-CDR NO

| Estensione per gli Studcntx- '

Specrahmndl '

EROLE-AWEBVEN

SIP-UTE-STU-ISC

ADM-RSP-~CDR

Nessuna estensione per gli
Studenti Iscritti




EROLE-MATLPER

EROLE-RETEPER ADM—RSP—CDR. | ADM-SER-SIA

EROLE-MAILFPER |ADM-RSP-CDR ADM-SER-SIA

| EROLE-APDBERW | ADM-RSP-CDR ADM-SER-SIA : : :
| CID-UTE-EST-CON _ Estens;nm? per gli Esterni

EROLE-AWEBVPN | ADM-RSP-CDR aoM-sER-s1a | Consulenti.

BROLE-ACLTVPN | ADM-RSP-CDR ADM-SER-SIA

EROLE-AWLSPER | ADM-RSP-CDR ADM-SER-SIA

Peri Fréqueﬁtnlori-()spiﬁ non &

- - - ADM-RSP-CDR ] . K
CID-UTE-FRE-OSP NO { prevista alcuna estensione.

Tabella 5: Composizione delle Estensioni di Profilo Applicativo

[Per quali applicazioni interne all'organizzazione viene utilizzato questo sistema di gestione delle identita?]

[Gli identificatori principali di ogni persona, come “net ID, " eduPersonPrincipalName, o eduPersonTargetedID, sone univoci una
volta assegnati? Possono venire riutilizzati? In quali casi?]

[Se nell'organizzazione é fornito il “single sign-on"” (880) o la possibilita di avere un sistema unico di autenticazione per pii
applicazioni e I'organizzazione vuole utilizzare questo sistema per autenticare l'accesso ai servizi della Federazione, si descrivano
gli aspetti chiave deila sicurezza di questo sistema includendo la descrizione dei timeout imposti dal sistema e della terminazione
delle sessioni.]

Partecipazione ad altre federazioni

[L’organizzazione partecipa ad altre Fi ederazioni di Autenticazione e Autorizzazione? Se si, quali? Descrivere gli elementi che
possono essere di interesse per gli altri partecipanti ed eventuali problematiche. ]






