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Agenda

® Riferimenti: da dove sono partita
e Considerazioni

e Suddivisione del lavoro
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Riferimenti: da dove sono partita....

e Slide Tiziana

e InCommon — Identity Assurance Assessment Framework
e InCommon — Identity Assurance Profiles
e NIST — Electronic Authentication Guideline

* |ICT4University — Linee Guida autenticazione federata
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Considerazioni

Punti da sviluppare:

»  Cosa valutare del DOPAU
» Come fare il DOPAU —> attraverso un questionario
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Cosa valutare nel DOPAU — Criteri di valutazione

1. |l processo di Accreditamento
2. Lagestione dell’identita digitale
3. Processo di autenticazione

4. L’informazione all’utente e il consenso
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Il processo di Accreditamento:
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Gli utenti vengono accreditati da RA

. La procedura di registrazione avviene in seguito all’identificazione

diretta de visu attraverso I'acquisizione dei dati di un documento di
identita personale oppure a seguito di identificazione indiretta basata
sull’acquisizione dei dati di una carta di credito o di una SIM card
rilasciata in Italia

. La registrazione dell’'utente riporta info complete (home, cognome,

ecc.)

Viene richiesto un recapito dove l'utente possa essere sempre
recuperabile (es. indirizzo email, ecc.)

Vengono assegnate credenziali univoche

Procedura strutturata di consegna delle credenziali

Procedura strutturata di revoca delle credenziali

Procedura strutturata di rinnovo delle credenziali
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La Gestione delle identita

1. OdA garantisce il trattamento dei dati e delle credenziali dell’utente
nel rispetto delle norme vigenti in materia di protezione dei dati
personali

2. L'OdA deve mettere a disposizione dell’utente procedure sicure per
modificare o reimpostare la propria password

3. L'OdA deve rendere consapevole I'utente della riservatezza e
dell’importanza delle credenziali
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Processo di autenticazione

Esiste un processo di validazione degli attributi?

Esiste una adeguata messaggistica di errore?

Esiste una adeguata messaggistica in caso di malfunzionamenti?
Esiste una procedura per gli aggiornamenti e manutenzione
ordinaria e straordinaria?

Quanto I'ldp e radicato nel contesto del OdA?

6. Predisposizione reportistica che indica le difficolta di accesso ai
servizi, cioe eventuali disservizi (cosa si intende per disservizi?)
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Informazione all’utente e il consenso

1. L'utente deve essere informato sulle modalita di trattamento dei
dati

2. L’'utente deve essere informato sui servizi, sulle federazioni e
interfederazioni alle quali il suo OdA aderisce

3. L'utente deve essere informato, prima di effettuare I'accesso ad un
servizio, dello scambio di informazioni tra I'ldp e il SP
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Pianificazione del lavoro

* Integrare/Modificare/Individuare i criteri di valutazione
 Definire il questionario DOPAU
e Determinare le possibili valutazioni (bronze, silver, gold, ecc...)

e Documentazione sulla compilazione e valutazione
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L'UNIVERSITA DI TORINO ONLINE

Grazie
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