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Premessa

Lo scopo di questo documento è quello di fornire una panoramica, il più possibile completa, relativa ai processi di accreditamento degli utenti presso l'Università Ca' Foscari di Venezia, a vantaggio dei membri della comunità IDEM.

Dopo una breve descrizione generale del sistema di autenticazione, nelle prossime pagine vengono descritti nel dettaglio i diversi processi suddivisi per tipologie di utente. 

Descrizione generale del sistema di autenticazione

L'autenticazione degli utenti dei servizi informatici viene gestita mediante l'utilizzo di un directory server LDAP di Ateneo centralizzato affiancato da alcuni server Active Directory distribuiti in sedi periferiche, aventi tutti i medesimi contenuti e strutture. Tali server vengono popolati prelevando i dati dai seguenti database SQL ospitati e gestiti in opportuni server Oracle:

· Anagrafica degli studenti.

· Account.

Il database degli account viene a sua volta popolato a partire da due database (sempre SQL su Oracle):

· Anagrafica Persone, che contiene le informazioni sui dipendenti, prelevate dal database dell'applicazione CSA di Cineca, e quelle relative agli ospiti permanenti.

· Anagrafica ospiti occasionali.

I database sopra elencati sono organizzati in modo tale che ogni modifica venga propagata dai dati di partenza fino ad arrivare ai directory server. Inoltre sono attive alcune procedure notturne che controllano la coerenza dei vari archivi, utili per rimediare ad eventuali incoerenze determinate da problemi di comunicazione fra i sistemi.

A seconda delle tipologie e caratteristiche tecniche dei servizi e delle risorse messe a disposizione, l'autenticazione degli utenti può avvenire attraverso:

· Il server LDAP di Ateneo.

· I server Active Directory periferici. 

· Un server Radius di Ateneo che opera da front-end per quello LDAP

L'architettura sopra descritta è rappresentata in figura 1.
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Figura 1.

Processi di accreditamento degli Studenti

All'atto dell'immatricolazione i futuri studenti presentano, fra i vari documenti, un modulo di immatricolazione ed un proprio documento d'identità valido, che viene fotocopiato ed  archiviato insieme a tutta la pratica. Terminata l'immatricolazione i dati anagrafici presenti nel modulo vengono memorizzati sul database anagrafica studenti (e quindi nei directory server), e lo studente viene dotato: di uno username che coincide con il numero di matricola, e di una password generata automaticamente.

Le credenziali fornite rimangono valide fino al conseguimento della Laurea  permettendo l'accesso a tutti i servizi forniti dall'Università. Dopo la Laurea, le credenziali rimangono invariate ma permettono solo l'accesso ai servizi di richiesta certificati e simili.

Dalle pagine dell'area riservata del sito web di Ateneo, lo studente può modificare in ogni momento la propria password sostituendola con una a piacere. E' inoltre disponibile un servizio da utilizzare in caso di password dimenticata, che prevede la generazione e l'invio via sms al numero di telefono cellulare indicato dallo studente all'atto dell'immatricolazione, di una nuova password. 

Processi di accreditamento del Personale Docente e Tecnico Amministrativo

All'atto dell'assunzione il dipendente (docente, tecnico amministrativo, a tempo determinato o indeterminato) si presenta con un proprio documento di identità valido (che viene fotocopiato ed archiviato) e compila, fra i vari documenti, un modulo con i proprio dati anagrafici.

Terminata l'assunzione i dati anagrafici vengono memorizzati nel database dell'applicazione CSA, e di conseguenza nell'anagrafica persone.

Il neoassunto richiede il proprio account attraverso una procedura web disponibile presso il sito di Ateneo, indicando il nome utente che intende utilizzare e le modalità di ricezione della password (via fax, sms oppure posta elettronica). Una volta evasa la richiesta di account da parte della struttura competente (C.S.I.T.A Centro Servizi Informatici e di Telecomunicazioni di Ateneo) le informazioni vengono inserite nel database Account e quindi nei directory server. 

Le credenziali fornite sono attive nel momento in cui vengono recapitate all'utente e rimangono valide per un anno, dopodichè l'interessato deve richiedere il rinnovo dell'account tramite una procedura web.

L'utente può modificare in ogni momento la propria password e sceglierne una a piacere sempre attraverso una procedura web.

Processi di accreditamento degli Ospiti Permanenti

Con il termine “ospiti permanenti” si intendono le persone aventi rapporti di carattere accademico o professionale (ricercatori, docenti ospiti, manutentori, consulenti esterni, fornitori di servizi, ecc..) per lunghi periodi di tempo (dell'ordine dei “mesi”) con l'Università non facendo parte del personale docente o tecnico amministrativo e non essendo presenti nel database CSA.

La fattispecie di questa categoria di utenti viene gestita in maniera analoga a quella relativa al personale dipendente: l'ospite richiede l'account tramite una procedura web e i suoi dati anagrafici vengono memorizzati nel database delle Persone e degli Account, con due sostanziali differenze nella procedura di richiesta account: 

· L'invio, in automatico, di un messaggio di posta elettronica al responsabile della struttura ospitante indicata dall'utente, con la richiesta di confermarne l'identità e l'afferenza alla struttura stessa.

· L'obbligo da parte dell'utente, di inviare via posta elettronica o via fax, copia di un proprio documento di identità valido.

Il rilascio dell'account risulta subordinato alla risposta di conferma da parte del responsabile della struttura, nonchè del recapito della copia del documento di identità (che viene archiviata in formato cartaceo). Anche in questo caso le credenziali valgono per un anno con la possibilità di richiesta di rinnovo, inoltre l'utente può modificare la propria password in ogni momento attraverso una procedura web.    

Processi di accreditamento degli Ospiti Occasionali

Con il termine “ospiti occasionali” si intendono persone ospitate presso le strutture universitarie per brevi periodi di tempo, dell'ordine dei “giorni” in occasione di particolari eventi (convegni, mostre, ecc...). 

Per questo tipo di utenti, per i quali le normali pratiche di gestione risulterebbero eccessivamente lunghe e pesanti, è stato predisposto un meccanismo specifico, gestibile da parte degli organizzatori degli eventi e basato sui seguenti passi:

· L'organizzatore dell'evento richiede alla struttura competente (C.S.I.T.A.)  la possibilità di gestire account per i propri ospiti in occasione di un evento del quale devono essere indicate le date di inizio e fine, ricevendo una coppia di credenziali (nome evento e password)

· Con le credenziali di cui sopra, l'organizzatore può accedere ad una procedura web, che permette di registrare i dati anagrafici degli ospiti (comprensivi degli estremi di un documento di identità). Tali dati vengono memorizzati nel database degli ospiti occasionali e l'utente non risulta ancora accreditato. In alternativa l'organizzatore può indicare ai propri utenti un url relativo ad una procedura web, nella quale compilare autonomamente i propri dati anagrafici e richiedere l'invio delle credenziali via posta elettronica o sms.

· Una volta verificata la correttezza dei riferimenti al documento di identità, l'organizzatore può attivare l'utente attraverso la procedura web, che aggiorna i directory Server e fornisce le credenziali (in forma lettera da consegnare a mano oppure nelle forme specificate dall'utente in fase di registrazione).

· In caso di smarrimento della password da parte dell'utente, l'organizzatore può generarne automaticamente una nuova.

Le credenziali create con questa modalità sono valide esclusivamente per la durata dell'evento e non sono rinnovabili. Ufficialmente la responsabilità sulla veridicità delle informazioni anagrafiche e sui riferimenti ai documenti d'identità indicati dagli utenti, ricade completamente sugli organizzatori.

