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Introduzione
Scopo del presente documento (redatto è distribuito in via informale) è illustrare in modalità sintetica, comunque efficace, come realizzare l'autenticazione di una rete wireless in una architettura Shibboleth.

I destinatari del documento sono i sistemisti di sistemi informativi.
La soluzione è stata commissionata dall'Università di Torino (www.unito.it) a BASEDUE (www.basedue.com) , che aveva già partecipato ad un progetto affine con CSI Piemonte (www.csipiemonte.it). 

La soluzione è stata realizzata utilizzando esclusivamente tecnologie e prodotti open source.

La soluzione viene condivisa al fine di favorire anche interazione ed interoperabilità fra i membri della federazione IDEM (e quindi degli utenti della federazione).

Si rimanda a www.idem.garr.it per i dettagli sulla Federazione Idem.
Per i dettagli tecnici relativi all'installazione, configurazione e l’utilizzo di Shibboleth si rimanda alle informazioni tecniche presenti, per esempio, sul sito www.idem.garr.it.
UNITO.it non fornisce supporto strutturato o specifiche garanzie per questa soluzione (è una soluzione che l’ateneo si è trovata a sviluppare attraverso fornitore esterno e rende disponibili questa soluzione ad organizzazioni che senza fini di lucro intendano usare al fine di favorire interoperabilità su servizi e nello specifico per enti IDEM…www.idem.garr.it).

Al fine di mantenere un contatto magari utile per un miglioramento di questa soluzione (in spirito realmente cooperativo e disinteressato) , l’Università di Torino è interessata ad avere un feedback (problemi, miglioramenti introdotti su questa soluzione etc) dagli utilizzatori di questa soluzione scrivendo all'indirizzo portale-supporto@unito.it

Il fornitore a cui l’università di torino ha commissionato il lavoro, in relazioni ad accordi formali intercorsi, autorizza l’Università di Torino ad usare modificare migliorare diffondere la soluzione senza alcuna ulteriore pretesa. 
Per trasparenza (e per nessuna altra ragione) in questo documento è data evidenza del fornitore che ha lavorato a questa soluzione.
Questo documento potrebbe contenere elementi di specifico contesto dell’università di Torino, magari non utili e/o di interesse e/o per gli enti che intenderanno usare questa soluzione.
La soluzione adottata

All’interno dell’Università di Torino è nata l’esigenza di implementare un sistema Captive Portal basato su Shibboleth avendo l’Ateneo Torinese partecipato fin dall’inizio al Progetto Idem.

L’esigenza dell’Ateneo Torinese era principalmente quello di permettere l’autenticazione per l’accesso alla rete Wireless (captive-portal) attraverso un sistema di credenziali unico utilizzando il modulo Shibboleth. Questo porta notevoli benefici:

· La possibilità di fornire il servizio di accesso anche a chi proviene da altri Atenei e/o istituzioni “federate” nel sistema di autenticazione fornito da Idem-Garr e in futuro eventualmente anche da enti pubblicii che già utilizzano un sistema simile;

· Maggiore sicurezza;

· Maggiore scalabilità;

· Facilità di integrazione al fine di consentire l’accesso ad altre istituzioni al servizio;

· Centralizzazione dei log.
Tra i requisiti espressi dall’Ateneo Torinese c’era anche quello di essere una soluzione open-source, sviluppata interamente su tecnologia open-source e facilmente riadattabile alle diverse esigenze delle varie organizzazioni. Questo avrebbe consentito alla soluzione di porter essere utilizzata anche da altri enti che utilizzando come sistema di autenticazione principale Shibboleth.

Per permettere il passaggio dalla vecchia infrastruttura, cioè basata su Radius-ldap, alla nuova, è stata mantenuta la possibilità di interfacciarsi con il sistema sia utilizzando l’autenticazione tramite Shibboleth sia attraverso il Proxy Radius e Ldap.
Prerequisiti

I prerequisiti per il corretto funzionamento del sistema sono i seguenti: 

· Sistema Operativo: Centos 5.2

· DHCPD o altro DHCP server installato e configurato sulla macchina 

· shibboleth 2.x in modalita’ Service Provider 

· Apache + PHP + Mysql o distribuzione LAMP(Linux, Apache, PHP, Mysql)
· Nocat compliato in modalita’ gatway (fornito)

· Freeradius (nel sistema vengono usate alcune sue librerie e utililty) 
Creazione db mysql tramite apposito script fornito (db.sql) 

La prima cosa da fare è quella di creare un database mysql il quale verrà utilizzato per tenere traccia delle connessioni.
Per fare questo collegarsi alla macchina e lanciare il seguente comando:

# mysql < db.sql  

Il file creerà un database chiamato captive e una tabella che viene usata per tenere traccia delle connessioni : 

CREATE DATABASE captive ; 

use captive;

DROP TABLE IF EXISTS `active_connections`;

CREATE TABLE `active_connections` (

  `ip` varchar(16) default NULL,

  `mac` varchar(18) default NULL,

  `user` varchar(20) default NULL,

  `type` char(1) default NULL

) ENGINE=MyISAM DEFAULT CHARSET=latin1;

Configurazione Apache

Con l’installazione di Shibboleth via RPM viene gia’ creato un file di configurazione per abilitare l’autenticazione via Shibboleth in /etc/httpd./conf.d . 

E’ importante creare una cartella /secure sotto la DocumentRoot (/var/www/html/ nel nostro caso) e verificare che da qualche parte nei file di configurazione di apache (tipicamente nel file shib.conf sotto /etc/httpd/conf.d/) ci siano le seguenti righe:

<Location /secure>

  AuthType shibboleth

  ShibRequireSession On

  require valid-user

</Location>

In questo modo per accedere alla cartella /secure sara’ necessaria l’autenticazione shibboleth. 

Installazione dei file php

Sotto la Document Root  decomprimere il file web.tgz:

# cd /var/www/html 
# <salvare il file index.html in quanto con l’istruzione successiva questo file verrà sovrascritto>
# tar zxvf /mnt/cdrom/web.tgz (dove /mnt/cdrom corrisponde al mount point del supporto usato) 

Quest’operazione creerà 3 cartelle: radius , secure , include. Il file index permettera’ la scelta tra le due opzioni. 

Configurazione autenticazione Radius: modificare il file $DocumentRoot/radius/rad.inc secondo i propri parametri, valorizzando opportunamente le variabili $radiushost $radiusport $sharedsecret . 

Configurazione parametri mysql (in genere non necessaria): 

verificare che nel file $db.inc le variabili $dbhost $dbuser  (utente mysql) $dbpass (password mysql) $dbmame (nome database) corrispondano a quanto utilizzato. In genere per un installazione di default da rpm di mysql non e’ necessaria alcuna modifica. 

A questo punto e’ possibile provare la configurazione radius aprendo un browser su:

https://miohost/radius/ 

e provare ad autenticarsi con un utente .  

Configurazione/test autenticazione Shibboleth: 

Non dovrebbero essere necessarie configurazioni aggiuntive : di conseguenza e’ possibile provare l’autenticazione standalone aprendo il browser su : 

https://miohost/secure/
Se le prove sono andate a buon fine e’ possibile proseguire procedendo alla configurazione di nocat e dello script di logout. 

Installazione Nocat in modalità gateway

· Utilizzo di Centos 5.2 come distribuzione (consigliato) : 

· Decomprimere l’archivio nocat-gw-custom-centos.tgz in /usr/local : 

Cd /usr/local

Tar zxvf /mnt/cdrom/ nocat-gw-custom-centos.tgz 

Modificare secondo le proprie esigenze il file /usr/local/nocat/nocat.conf : in particolare settare i seguenti parametri: 

DocumentRoot : deve puntare alla DocumentRoot di Apache (/var/www/html su centos)

AuthServiceAddr : NOME MACCHINA RISOLTO CORRETTAMENTE DA DNS O IP ADDRESS dell’interfaccia ESTERNA 

AuthServiceURL: URL PRECISO di redirection 

ExternalDevice: interfaccia esterna (insicura) 

InternalDevice: Lasciare commentato viene rilevata automaticamente 

LocalNetwork: Networks da autenticare via captive portal (devno essere DIRETTAMENTE connesse all’interfaccia esterna. Al momento il gateway non supporta autenticazione su reti in routing) 

AllowedWebHosts: siti/ip/network accessibili senza autenticazione 

MembrersOnly: deve essere settato ad 1 altrimenti non autentica

IncludePorts: porte da aprire agli utenti una volta autenticati 

In caso di distribuzioni differenti, compilare nocat in modalita’ gateway (make gateway) e modificare il file di configurazione come indicato sopra. 

Copiare poi il file runcleaner.sh e arpclenaner.php nella cartella di installazione di nocat o dove si preferisce (gia’ inclusi nella cartella di nocat in caso di utilizzo del nostro 

Modificare (se necessario) in arpcleaner.php i dati relativi alla connessione con il database. 

Script di avvio / crontab

E’ fondamentale che nocat gateway venga avviato automaticamente in rc.d . 

Per quanto riguarda lo script di cleaning e’ possibile adottare due tipi di approccio a seconda delle esigenze: 

· Crontab: inserire nella crontab la seguente riga per eseguire il cleanup delle sessioni inattive ogni ½ ora : 

0,30      *  *       *       *       root    /usr/local/nocat/arpcleanersingle.php

· Script runcleaner: questo script chiama arpclenaer ogni N secondi, raccomandato per situazioni in cui si vuole ridurre al massimo il tempo di “idle” e costringere l’utente al logout in caso di inattivita’. In caso di questa scelta si raccomanda di usare lo script d’avvio fornito che lancia anche nocat gateway e dhcpd nel caso specifico. 

/usr/local/nocat/bin/gateway

sleep 1

#/usr/local/nocat/arpcleanerbatch.php &

/usr/local/nocat/runcleaner.sh &

/usr/sbin/dhcpd

Riavvio e primo test

Si raccomanda un reboot della macchina dopo aver installato e configurato quanto indicato precedentemente. 

Collegandosi alla rete wireless associata all’interfaccia interna dovrebbe entrare in funzione il captive portal. Le pagine fornite son da considerarsi “demo” e possono essere personalizzate. 

Logging e troubleshooting

I messaggi di login/logout vengono registrati in /var/log/messages

Eventuali errori di php vengono inviati all’error log se non diversamente configurato. 

Inoltre esiste un file /tmp/cleaner.log in cui vengono scritti i messaggi di debug dello script di cleaning . 

Varie

Ovviamente la pagina index e la pagina /radius/index.php possono essere modificate a piacimento. L’importante e’ che il campo username si chiami user e il capo password pass . Il form deve puntare a auth_rad.php per l’autenticazione radius . E’ inoltre stata prevista una funzione richiamabile da un popup o da un link per il logout “esplicito” (logout.php) che necessita del parametro user (username) per funzionare correttamente (va richiamato come logout.php?user=$username ) 
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